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Resume-O presente trabalho tem por objetivo responder de
forma direta a quatro questBes atinentes ao conh@séento do que
seja Criptografia Quantica. O texto se desenvolvetravés de um
painel histérico da cifragem de mensagens, chegandaté a
criptografia assimétrica, enquanto solucdo para o reblema da
producédo e distribuicdo de chaves. A seguir, inseldo em um
escopo quantico, conceitua e exemplifica protocolosde
criptografia quantica, apresentando, em conclusdoas respostas
pretendidas.

Index Terms<Criptografia Quantica, Distribuicdo Quantica de

Chaves Secretas, BB84, Reconciliagdo de Informagfes
Amplificacdo de Privacidade.

INTRODUCAO

A Secédo IV, apods observar a distingdo entre Comggota
Quéntica e Distribuicdo Quéantica de Chaves Segretas
apresenta os procedimentos relativos ao Protoc@®84B
estabelecendo as conclus@es pertinentes aquekdpreanto.

A Secdo V estabelece uma exemplificacdo tedrica que
atenda aos procedimentos de Reconciliacdo de laf@me
Amplificacdo de Privacidade, conforme as suas @éfas
académicas originais e observa alguns comentadbee so
estado atual do assunto deste trabalho.

A Secdo VI, que é a conclusdo, apresenta respasta a
seguintes perguntas:

a) a computacdo quéantica € imprescindivel para a
Distribuicdo Quantica de Chaves Secretas?

b) a Distribuicdo Quéntica de Chaves Secretas éistema

STE trabalho tem por propoésito estabelecer umutossuficiente para a cifragem e a decifragemetesagens?
encadeamento sequencial, em linguagem acessivel &) qual é o propésito da Distribuicdo Quantica deves
guem ndo se dedica ao tema, sobre os limites e $escretas?

possibilidades da Criptografia Quantica.
Faz-se necessario um esclarecimento inicial quanto

d) o que significa a afirmacdo de que a Distriboica
Quantica de Chaves Secretas é 100% segura?

abrangéncia do que se pretende: o termo Criptagrafi

Quantica, para os especificos fins do presenteaiditsera
cingido, exclusivamente, ao conceito de DistribaiEuantica
de Chaves Secretas.

Pretende-se, sem extravio dos nortes académicos
estabelecidos ao assunto, trazé-lo a um nivel tm@mento
objetivo que permita entender os conceitos fundéaiere
apresentar respostas a algumas perguntas relaagonad

CRIPTOGRAFIACLASSICA

Trés palavras sdo, usualmente, utilizadas no suvela
cifragem e decifragem de mensagens: criptologiptografia
el@riptoanalise. Convém esclarecer e nada melhgudasar
a etimologia das palavra€ripto é palavra de origem grega
gue significa segredt.ogossignifica discurso, estud@rafos
significa grafia, escritaAndlise oposto a sintese, significa

Para tanto, a Sec¢do Il aborda a questédo fundaméatalseparagaol Dito isto, torna-se simples prosseguir.

criptografia, qual seja, a garantia do segredo dea u
mensagem. Através de um breve histérico é verifiaia que

Criptologia é o estudo dos segredos, de forma ampla
compreendendo a criptografia e a criptoanalisptagrafia €

forma algoritmo e chave se relacionam em sistemgsagcrita dos segredos, aqui entendida pelos dmiegs0s, 0

criptogréficos e a quais limites de seguranca estBmetidos.

de cifragem de uma mensagem e o de decifragem; e

A Secdo Il apresenta algumas evidéncias da Meganigiptoanalise é a separagéo dos segredos, oadajaca de se
Quantica que a diferenciam da Classica, tornand@ Umpter, a partir de um texto cifrado, sem conhectmenévio

hipotese possivel a construcdo de um computadoteqia o
seu processamento de calculos baseado em estatcgst

Manuscript received march 25, 2011.

Alvaro Jorge Braga MENDES, Centro de Andlises ideeBias Navais
— CASNAV. Rua da Ponte, Ed 23 do AMRJ, llha dasr@spCentro, 20091-
000 Rio de Janeiro, RJ, Brasil, alvaro@casnav.nildsrm

Edésio Hernane PAULICENA, Centro de Andlises deeBias Navais
— CASNAV. Rua da Ponte, Ed 23 do AMRJ, llha dasr@spCentro, 20091-
000 Rio de Janeiro, RJ, Brasil, edesio@casnhav.nidomrm

William Augusto Rodrigues de SOUZA., Centro de HKse&s de
Sistemas Navais — CASNAV. Rua da Ponte, Ed 23 ddRAMilha das

do segredo, qual mensagem original o originou, obtangéo
da prépria chave em si.

A arte de cifrar mensagens ja era conhecida peltigos e
a Cifra de Cesar [1], imperador romano, consistiaescrever
a mensagem original, chamada de texto claro noertnt
criptogréfico, através de uma simples substituig@ocada
letra por outra letra trés posi¢des adiante. Asaidetra “A”
cifrada se tornava “D” e a palavra “CESAR” se tfanmava
em “FHVDU".

Cobras, Centro, 20091-000 Rio de Janeiro, RJ, Brasi

william@casnav.mar.mil.br

39



Mendes, A. J. B.; Paulicena, E. H., Souza, W. A. Revista de

No século XX, maquinas eletromecanicas inicialmente
computadores logo a seguir deram grande avango
criptografia, pelo enorme poder de modificagdo
embaralhamento de um texto claro.

E interessante observar
habitualmente tém dois elementos fundamentais ity e
chave. O algoritmo é o procedimento a ser usadifraem e
a chave é uma especificacdo para aquele procedimiat
Cifra de Cesar, por exemplo, o algoritmo €: “subatipela
letra que fica em alguma posicao adiante”. E aelai3 ou
terceira posi¢cdo”. Note-se que conhecer, apenayaitmo
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transmissao telefonica ou por e-mail. Se por uro,ladormar
uda chave oral e pessoalmente tem um razoavetiariié
seguranca, por outro turno, essa forma ndo prodgilidade
que se precisa. Ja a informac¢do de uma chave porainagil

que processos criptogsafiade transmissdo, como o e-mail, por exemplo, imphea

possibilidade daquele meio ser invadido por unugtre essa
informacéo da chave ser copiada ou mesmo adulterada
Essa é a questdo central da criptografia: garanérapenas
partes autorizadas tenham acesso ao que se guaEnitia. A
criptografia simétrica garante a seguranca do telgim com a
utilizagcado de uma chave de 128 ou 256 bits. Mamqgearante

ndo resolve o problema, porque ndo se sabe em aguamt seguranca da chave?

posicbes adiante se deve parar. Para descobrjrdsse-se

Nas ultimas décadas do século passado, essa questdo

entrar no campo da criptoandlise, com um procedonerresolvida pela criptografia assimétrica ou de chptblica.

chamado *“forga bruta”, que consiste em testar todss
possibilidades de chave. Para um alfabeto de g#s|ed Cifra
de Cesar teria 25 chaves, j& que uma delas n&o danitido
por manter o texto claro na mesma posicéo do dfradsim,
com apenas 25 tentativas, no maximo, seriamos esuEzter
guebrado aquela cifra e descoberto o texto claro.

Esse pequeno exemplo s6 tem um propésito: mostjaéio
importante é a questdo da chave criptografica.patgue, os
algoritmos criptograficos normalmente utilizadosnt&eus
codigos abertos e sdo de conhecimento publico. Ceeno
mantém o segredo entdo? Pela chave.

Tal fato ja fora estabelecido, de forma explicitr
Auguste Kerckhoffs em 1873, eba criptographie Militaire
guando foi apresentado, propondo que a segurangamde
sistema criptografico deve residir unicamente ngreso da
chave, e ndo no sigilo do algoritmo [2].

As atuais chaves criptograficas costumam ter 12856
bits (sequéncias de zeros e uns). No caso de uawe com

Como um ovo de Colombo, ela €& simples depois que se

conhece. A criptografia assimétrica também consiste
algoritmo e chave. Sé que agora, duas chaves. Quama
chave é usada para cifrar, s6 a outra chave, quéthpar,
pode decifrar o texto.

Assim, se um usuario deseja receber
criptografadas, basta ele informar, publicamentgal ¢ a
chave que deve ser utilizada por quem quiser aifimsagens
para ele. Esta chave é chamada de chave publicebiRa a
mensagem cifrada, o usuario usard para decifratla chave
de conhecimento exclusivo dele, chamada chave daivk
apenas esta chave privada é capaz de decifrar sagenm
recebida. Dessa forma, cada usuério envolvido em
processo de transmissao criptografica tera o sgriprpar de
chaves; com a publica as mensagens sao cifradasapaele
usuario e com a chave privada ele as decifra.

TABELA 1- TEMPOMEDIO DEBUSCA DECHAVES

256 bits, isso significa’?® possibilidades. S6 para se ter uma Tamanho Numero de Tempo Tempo
ideia da ordem de grandeza desse nimero, deveaginano  da chave chaves necessario necessario para
ndmero 1 seguido de 77 zeros. Bem melhor do que5as  (bits) possiveis  para busca dabusca da chave,
tentativas da Cifra de Cesar, portanto. chave, usando-se 1
A TaseLa 1 apresenta um exemplo do tempo médio exigido, usando-se 1~ milh&o de
para um ataque por forca bruta executado em alguns decriptografia decriptografias/
algoritmos criptograficos, para busca completa bave, a Ius HS
partir da realizagdo de um nudmero fixo de tarefas d 32 #2=43x 10 35,8 minutos 2,15
decriptografia por unidade de tempo [1]. milissegundos
O resultado obtido na dltima coluna contempla a gg $9-7 2x10°  1.142 anos 10,01 horas
possibilidade de arquiteturas de sistemas de
microprocessadores macigcamente paralelas. 128 2%=34x16° 54x16* 5,4x10%anos
Como comparagdo, é bom lembrar que se costunimiatri anos
a idade do universo -da explosédo do Big Bang assasodias- 168 7.3 7x16° 5,9 x 16° 5.9 x 1¢° anos
como sendo de 1,37 x f@nos. anos
A criptografia simétrica, que se usa até hoje garantir a
confidencialidade das mensagens, é um procedimento . .
Alguns conceitos devem ficar bem claros:

algoritmico que utiliza uma Unica chave, tanto peifear
qguanto para decifrar. Dessa forma, em algum momanto
chave usada pelo emissor para cifrar um texto dlEmoque
chegar as maos do destinatario, para que ele pestfaar o
texto que foi cifrado. Os canais classicos de mésgio da
chave, a ser utilizada, vao desde a possibilidade aié a

a) O algoritmo assimétrico é estruturalmente diferelae
simétrico. Os célculos que suportam o0 assimétidmo s

baseados em fungBes mateméticas que exigem a

utilizacao obrigatéria de duas chaves, uma de @mtra
para cifrar e outra de saida para decifrar;

b) Qualquer usuario da transmissdo pode calcular o seu
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préprio par de chaves;
Calculado o par de chaves, o que foi cifrado com
publica sé pode ser decifrado com a chave privada;

<)

d)

préprio par de chaves, obter

para os atuais padrbes computacionais. Signifizardjue a
[artir dos dados contidos na chave publica, semlucdo
eficiente dos algoritmos mateméaticos, os mais ados

N&o é exequivel, exceto para quem calculou o seomputadores de hoje levariam um tempo tdo absemtam

a chave privadgrande para chegar a chave privada que tornarissa es

conhecendo-se apenas a chave publica, e vice-wersapossibilidade inexequivel.

for o caso.

O que pode parecer estranho € como alguém € capaz d

calcular as duas chaves, que séo interligadasrparfuncéo
matematica, informar uma delas e ndo ser exeqparal mais
ninguém calcular a outra chave. A resposta disspie a

. . c&)
pessoa que calcula as duas chaves possui deteasmina

informacdes adicionais que ndo sdo repassadas blicqu
Sem essas informacgdes, surge a inexequibilidade.

Em uma linguagem meramente ilustrativa pode-se gpoen
assim: existem algumas funcdes matematicas em tyindad
fazer-se o caminho de ida (a cifragem), mas inexetifazer-
se o caminho de volta (a decifragem). E como é fait
decifragem, entdo? Com um conhecimento adiciowalparte
de quem cifrou, de um informacgéo néo repassada.

Serve de exemplo um sistema usualmente utilizado
criptografia assimétrica: o RSA [3]. Como existe aum
dificuldade para se fatorar alguns ndameros muitandgs,

COMPUTAGCAO QUANTICA

“O propésito final da computacdo quantica é constrir
um computador impensavelmente mais rapido do que os
mputadores que dispomos hoje em dia” [4].

Os computadores classicos utilizados no dia aatiem ser
imaginados, de forma bastante simplificada, comndse

é‘néquinas capazes de ler entradas codificadas era eauns,

executar célculos e gerar saidas também codificamiazeros
e uns. Tais zeros e uns podem ser representasicanfente,
através de um estado de baixo potencial elétridoit(6), ou

de um estado de alto potencial elétrico (o biQljundamento
gue norteia a computagdo classica é o que advésern
gamum: ou ocorre um estado de baixo potencialietétvu

ocorre um de alto, significando que ou se tem @ loiti se tem
o bit 1. Nunca os dois ao mesmo tempo.

gerados pelo produto de dois numeros primos tambémDessa forma, a realizacdo de duas operacgdes ctimasc

grandes, a informacédo divulgada apenas do numem duodependentes com esses bits acontecera,

representa esse produto ndo é suficiente parataes de
uma chave publica seja exequivel se obter a cheavada

através de dois passos légicos seguidos.

normalment

Ocorre que, em Mecéanica Quantica, esse senso caaum

correspondente. Contudo, & pessoa que conhecerack® por terra. N&o existem estados classicos, mas osstad

daquele nimero, torna-se simples formar um pahdees. quanticos, aos quais estd associada uma distribuitg
Esse modelo apresentado tinha tudo para Subs®uir,opapilidade. Essa distribuicdo indica a probdadie de se

expurgar a criptografia de uma s6 chave. Ocorre @8i€ gncontrar cada valor possivel de uma medicdo, qde per

calculos matematicos dessa criptografia de chabéicaisdo jmbolizado pelo bit 0 ou pelo bit 1.

muito extensos e geram uma lentiddo de processamentgy, computacio quantica o bit é substituido pehit e os

computacional, se comparados aos da Simetricamis® yajores 0 e 1 de um bit sdo substituidos por vetaaqui

lugar de se cifrar todo um extenso texto claro cam rgpresentados em nomenclatura conhecida como notiEga

criptografia assimetrica, optou-se por cifrar ageom texto pjrac [5]:

pequeno, por exemplo de 128 ou 256 bits, que éartho de 1 0
uma chave a ser usada em criptografia simétrigalidendizer 0) = 1) =
que, habitualmente, a criptografia assimétricailzada para 1

cifrar apenas a chave que vai ser usada. A cifrateetodo o
texto claro é a criptografia simétrica quem vaiefazTal
procedimento é, comumente, referenciado como siste
criptografico hibrido.

Na verdade, a criptografia assimétrica desempent@0
papéis, como a assinatura digital. SO que parecopesaqui
tracado, a criptografia de chave publica sera didat a
producéo de chaves. O que interessa, diretamente, na interpretagaca fisdg-

Assim, com a criptografia assimétrica desempenhandopt, ¢ o fato dele poder estar simultaneamente nas@s) e
papel de fornecedora de chaves para a simétrica, L3
criptoanalistas desviaram o olhar da criptoangliae outra Este é o grande antagonismo: no mundo classicredies
possibilidade: em vez de aplicar a forca bruta rpa da  ogipilidades nso podem coexistir simultaneamentes no
chave usando o texto cifrado, agora era possiaglbém, 1 nqo quantico as diferentes possibilidades podsemistir,
aplicar a forca bruta no algoritmo assimetrico queduzia @ .hamando-se a isso de superposicdo. Portanto, aaquel
chave, em consequéncia dos problemas mateméti%ragﬁes independentes que tinham que ser feitmo @
intrinsecos ao fato dos algoritmos ndo serem efieivente passo na computacéo classica, agora na quantiempselr
resolvidos. SO que isso se verificou, igualmeimtexequivel  taitas a0 mesmo tempo em um Gnico passo, dentroettaq
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Costuma-se, ainda, representar essa funcao debiidhde
de umg-bit genéricol) como sendo uma combinacéo linear
dos vetored0) e|1), tal que [5]:

[@) = m|0) + p|1), onde m e p sdo nimeros complexos.
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estado quéntico especifico. a comunicacao por qualquer outro meio usual, commig
Uma analogia pode ser tracada [4]: imagine-se ump caondas radiofonicas, etc.
andando e dispondo de duas possibilidades, umas delaNa Mecéanica Quéantica é possivel estabelecer o itorue
continuar em linha reta e a outra virar na esquiftamundo polarizagdo para um Unico féton, em carater bind&ssim, a
classico, o carro ndo pode seguir reto e dobrasnaina ao polarizagdo da luz pode ser entendida como senda um
mesmo tempo. Ja um hipotético “carro quantico” piage propriedade quantica que pode ser representadanpaetor
simultaneamente, seguir em frente e dobrar namsgAinda em um espago bidimensional, como mostram 0s eixos
no campo exclusivo da ilustracéo tedrica, duas s\eeasdes ortogonais dérigura 1.
de “carros quanticos” teriam sido geradas nesse €sorre
que cada uma das versfes poderia, de novo, contigtioaou ¥
virar na esquina, gerando mais duas versGes e assim ¢
sucessivamente. A questdo seguinte €: sera que wada
dessas versbes de “carro quantico” poderia exeautsa
tarefa? A resposta que a computacdo quantica ayeeseue
sim, é possivel realizar, simultaneamente, uma tiglsate
exponencialmente grande de tarefas, ainda queenébtenha
o resultado de cada uma delas em separado. -

al

Com isso, fica claro o propésito final da computacéd Figura 1 - Bases Ortogonais a) V-H b)D-C
guantica enunciado anteriormente, qual seja: o lter aum
computador “impensavelmente” mais rapido. Muito antes de artigos, relativamente, recentesresob

Porém, existem obstaculos a serem transpostosaigde criptografia quantica, que apresentam o assuntdorea
fazem com que a computagéo quantica tenha muitinbama  5is ampla, como em [6] e [7], na década 80 dolsécu
percorrer. Como foi visto, existe uma realidadecdisnos passado, surgiu o primeiro protocolo de DistriboiCiiantica
fendmenos da mecanica classica, intrinsecos an®emos, de Chaves Secretas, designado por BB84. As letzent
independentes do observador. O que a mecanicaiCQianteferancia aos nomes de Charles H. Bennett e Gliassard
constata € o oposto disso. Ndo ha uma realidadeseta no ¢ g nimero, ao ano de 1984 [8].
estado quantico. Ao invés, ha uma superposicdo, umag protocolo BB84 parte do pressuposto de que urasemi
coexisténcia de possibilidades que, quando saaasepela transmite, em um canal quantico, fétons polarizgzi® um
medicdo de um observador, terdo o seu estado afeti®d (eceptor. Além disso, serfio utilizadas para a @miss
modo a colapsar para uma daquelas possibilidadeSmA yecepcso desses fotons as duas bases ortogordislesidas
apos a execucdo dos calculos simultaneos, na aatrdg 5 Figura 1, quais sejam V-H (vertical/horizontal) e D-C
informacdo desejada, a leitura de um resultado tupaén (diagonal/contradiagonal).
carrega sempre uma probabilidade de que o resuttamieto Com o propdsito de facilidade de entendimento, seas
ndo seja obtido. perda de exatid&o, sera utilizada uma simbologifiogr para a

Com o avanco da nanotecnologia, a superacdo fasignacio das possibilidades de polarizagio dm,f@m
fragilidade de sistemas a interferéncias exterrms@scoberta substituicdo a classica notaciio de Dirac. Tratadse

de novos materiais e processos, aguarda-se, paeasdreve gimpologia grafica semelhante a utilizada por Brabse
que a ciéncia permitir, & produgao do computad@nteo Bennett. Da mesma forma, dentro do escopo do feesen
como artigo comercial. trabalho, féton polarizadogebit significardo o mesmo.

Com a utilizacdo da base V-H, ha duas polariza¢@es-
bits) possiveis: > N

Diferentemente do que se possa imagina, a Disgéloui A primeira delas define direcéo estabelecida faaessdp =
Quéntica de Chaves Secretas ndo é uma criptognaia O; e a segundgE 172
devera ser usada nos computadores quanticos. Com a utilizagéio da base D-C, ha duas polarizagiieg-

Enquanto o computador quantico ainda ndo existeocomits) possiveis: A ~
produto comercial, a Distribuicdo Quantica de CbBave A primeira delas define direcdo estabelecida fazesedp =
Secretas ja estabeleceu os seus protocolos de Catém e ja 174; e a sequnday = 3r74.
foi utilizada publicamente.

Na verdade, a Distribuicdo Quantica de Chaves @&cre pode-se resumir, entdo, as seguintes constatagdes

como se a conhece hoje, prescinde do computadmticmd yerificadas a partir de uma comunicacio em caréaitigo:
Ela se utiliza apenas de um canal quantico e decamal

classico.

Por canal de comunicagdo quéantica, entenda-se iomza f
Otica, por exemplo, que permite a transmissdo den$)
particulas que compdem a luz. E por canal classigtenda-se N -> 7 [\N

ProTOCOLO BE34

1. Emissor consegue polarizar um foéton, a partir das
bases V-H e D-C, em quatro diferentes posi¢coes:
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2. Receptor, para captar o foton, utiliza uma das
seguintes bases:

© (V-H)
.+ (DO

3. Se o receptor utilizar a base V-H, h& quatro
possibilidades:

a) Se o féton polarizado forN , ele é captado
exatamente com@};

b) Se o foton polarizado for> , ele é captado
exatamente como;

c) Se o féton polarizado for1 , essa informagédo é

perdida e o féton é captado corffoou—> , com
probabilidade de ¥ para a captacfoe ¥ para a

Assim, pode-se imaginar uma situacdo hipotética que

resultara nos seguintes passos do protocolo BB84:

la. parte Protocolo BB84 — Canal quantico

a) Emissor deseja encaminhar a mensagem:

0 1 1 0 1 0 0 1

Emissor escolhe aleatoriamente 8 bases para procede
a emissao dos fotons polarizados:

V-H V-H D-C V-H D-C D-C D-C V-H

c) A polarizacdo gera §-bits que sdo encaminhados

para o receptor:

2> [N N R A A >

captacio?; d) Receptor, para captar o0sq-bits escolhe
d) Se o féton polarizado foN , essa informacéo é aleatoriamente uma sequéncia de bases:
perdida e o féton é captado corffoou=> , com V-H D€ DC DL VH DC V-H VH
probabilidade de %; para a captaghoe %2 para a e) Um exemplo de leitura do receptor (captacdo dos
captagac>. fétons polarizados) pode ser a seguinte:
4. Se o0 receptor utiizar a base D-C ha quatro 1° 20 30 40 5o 6° 7° 8°

possibilidades:

a) Se o foton polarizado foi1 , ele é captado
exatamente comd;

b) Se o féton polarizado folN |, ele é captado
exatamente com®;

c) Se o féton polarizado foff® , essa informac&o é
perdida e o féton é captado combou N |, com
probabilidade de ¥ para a captagdoe ¥ para
R.

d) Se o foton polarizado for> , essa informacéo é
perdida e o foton é captado combou N |, com

probabilidade de % para a captagloe ¥ para
~N.

Deve-se ressaltar que a escolha de duas basesraiag

sendo tais que, D-C esteja rotacionada em exEtésem
relacdo a V-H, assegura a probabilidade de % mata uma
das captagBes obtidas com a base ndo adequada3(ite3.d,
4.ce 4.d).

Em prosseguimento ao protocolo, emissor e recejgoem
estabelecer uma convencgéo binéria.aeLa 2 ilustra o fato:

TABELA 2 - CONVENGAO BINARIA

BASE 0 1
V-H M
D-C 2 [N

N (N (N A 2> A N 2>

« E importante observar que os 1°, 3°, 6°, eqdfits
obrigatoriamente serdo captados daquela forma, porque as
bases do emissor e do receptor séo iguais;

« O 2° g-bit poderia ter sido captado cofRoou A (V2 de
probabilidade para cada um);

« O 4° g-bit poderia ter sido captado cofRoou A (V2 de
probabilidade para cada um);

+ O 5° g-bit poderia ter sido captado corffoou—=> (% de
probabilidade para cada um);

+ O 7° g-bit poderia ter sido captado cofftoou—=> (% de
probabilidade para cada um);

2a. parte: Protocolo BB84 — Canal classico

a) Por um canal classico, emissor e receptor informam

sequéncia de bases que utilizaram, de tal forma aue
segunda linha apresenta as bases utilizadas p&seme a
terceira linha as do receptor.

12 2a 3a 4a 5a 6a 7a ga
VVH VH DC VH DC DC DC VH
VVH DC DC DC VH DC V-H VH

b) S0 serdo considerados@bits oriundos das posicbes

onde houve coincidéncia de base, ou seja, 12,23% 62
posigdes:

N R A >
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Que pela convengdo binaria acarreta na seguinte h)

sequéncia de bits:

0 1 0 1
A obtencdo da seqiiéncia de bits (no exemplo addat)

encerra o protocolo BB84.

Estados quéanticos, conforme demonstrado em [10] e
[11], ndo podem ser clonados, a partir de uma
emissao original, o que inviabiliza a figura de uma
copia de seguranga quantica.

A questdo seguinte a ser analisada é a eventual

interceptagdo da mensagem, em canal quantico aoter gee

Algumas consideracdes se fazem fundamentais para am invasor. Pelos principios da mecanica quantictato
devido esclarecimento dos limites de competéncialee
propdsito da Distribuicdo Quantica de Chaves Sasret

acarretara,
mensagem encaminhada.

com alta probabilidade, na alteragdo da

a) A Distribuicdo Quantica de Chaves Secretas n&o Como apenas og)-bits oriundos dos pares de bases
prescinde da existéncia de um canal classico @gincidentes entre emissor e receptor é que vétesgar para
comunicacdo, para a troca de informacdes sobre @riacédo da chave, somentegghbits relativos as posigbes de

bases utilizadas.

tais bases coincidentes é que seréo relevantes paudlise.

b) Na Distribuicdo Quantica de Chaves Secretas ndo haanalisando-se os fétons polarizados obtidos a mpaéds
texto claro, original, a ser transmitido eposices de bases coincidentes entre emissor etoece
posteriormente, recebido e recuperado integralmend@pondo que houve intromissdo de um invasor nolcana
pela decifragem. Portanto, enquanto restrita a@lcamuantico, que esteja usando o mesmo protocolo desba
quantico, ndo se oferece, nem se pretende ofer@celprtogonais da transmisséo, a probabilidade dantigs#io néo
servico tradicional de privacidade ou confidendiatie, ter alterado o g-bit captado pelo receptor é, pada féton em
aqui bem entendido, como a “manutencdo do segregfalise, de ¥, ou seja, 75%, ja que:
gﬁto:ggérgig?e()r ap;r?fr:rm?g;; [St;,]?(ceto para_quem a‘i Se 0 invasor usou a mesma base do fé.ton po_IartEnmlq

emissor usou, nada serd alterado e a intromissicara

c) Recomenda-se a Distribuicdo Quantica de Chaves percebida (¥ de probabilidade);

Secretas, portanto, para se promover uma distébui . .

de chave (p0101, nopexemplopdado), a ser utiIizaxti)a qéo) Se_o |nv?sor usou og’;ra base dlferentel da lfsada pel

criptografia simétrica. emissor (*2 de probabilidade), ele glterara a remepp
féton; ocorre que mesmo esse féton alterado, ao ser

d) Como a probabilidade do receptor usar a base oarta captado pela base do receptor (que por hipétese é a
recepcdo de um foton é 1/2, € conveniente transmiti  mesma do emissor), tem % de chance de retorna-lo a
um nimero de fétons polarizados que seja, no miNimo  posicao do g-bit original e, com isso, a intromiss&@o
o dobro do tamanho daring que originaré a chave que ser detectada (¥ de ¥ = ¥4).
se guetra. c) Ao todo, %2 + ¥4 = ¥ de probabilidade de permanecer o

e) Ainda que no canal publico ocorra o vazamento das mesmo g-bit, apesar da intromisséo.
bases usadas por emissor e receptor, essa infamaca . , .
por si s6, de nada adiantara ao interceptador, u@na Cumpre destg_car que quanto malor for o nur_n_erq-ti?s
que para cada par de bases coincidentes havera RQos em an?hse tap menor sera a probabilidadeade
possibilidades de f6tons polarizados ef)correr alteracdo pela intromissédo do invasor.
consequentemente, sempre duas possibilidadessle bit A TaseLa 3 a seguir mostra a probabilidade de nao ocorrer
Ooul. alteracdo na informagéo encaminhada:

f) A Distribuicdo Quantica de Chaves Secretas é
concorrente, portanto, da criptografia assimétrica, TABELA 3 - PROBABILIDADE DE NAO OCORRENCIA DE ALTERAGAO
quando esta se propGe a promover um acordo de chaygg Probabilidade (unitaria)  Probabilidade (%)

a ser utilizada na cifragem convencional feita pela
criptografia simétrica. (3/4) Ya 75%

g) Principios da mecéanica quéantica asseguram que sempr 2 (3/4¥ 9/16 56%
ocorre interferéncia quando ha observacdo em um 3 (3/4) 27/64 42%
estado quantico. Significa dizer que o invasor de u
canal quantico fica restrito a uma probabilidade 4 (3/4f 81/256 32%
mateméatica de utilizar todas as bases certas para a8 (3/4% 10t 10%

“captacao perfeita’. Em uma transmisséo de 256&to 16 (3/4§° 102 1%
polarizados, a  probabilidade seria %2

Diferentemente da criptografia assimétrica, na qual 32 (3/4)? 10* 0,01%
criptoanalise pode incidir na fungdo matematica que gy (3/45* 108 10° %
origina a chave, na Distribuicdo Quéantica de Chaves 28 16 14
Secretas a criptoanalise se reduz a uma probatslida 128 (3/4} 10 107 %
tdo pequena quanto se queira. 256 (3/45°° 1032 1030 0p
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A Tabela 4 mostra uma hipotética transmissao gueetm
intromisséo de invasor.

Os fétons polarizados que sdo captados pelo invs@snra
seguir, encaminhados para o receptor.

TABELA 4 - TRANSMISSAO QUANTICA COM INTERCEPTAGAO

Posicéo 1°. 20. 3° 40 50 6° 7° 8°

Bits 0 1 1 0 1 0 0 1

Base do emissor V-H V-H D-C V-H D-C D-C D-C V-H

Fotons polarizados ™ > R N R 2 2 >

Base do invasor D-C DC V-H V-H D-C D-C V-H V-H

Fétons captados

. [N 2
pelo invasor

> A+ K A2 > >

Base doreceptor V-H D-C D-C D-C V-H D-C V-H V-H

Fétons captados

pelo receptor > 2 s 2 T 2 T 2
Bits apos
comparacao de 1 0 1

bases do emissor
com o receptor

Note que as bases do emissor e do receptor, inflasrem
canal classico, s6 apresentam coincidéncia na?l%23e 82
posi¢cdes. S6 essas posi¢cdes serdo analisadas.

Nas 62 e 82 posi¢Oes, como a base do invasor Bagima
emissor, ndo hé alteragcdo na captacéo do receptor.

Nas 12 e 32 posi¢Bes, como a base do invasorrémideda
do emissor, pode haver alteragdo na recepcéo,
probabilidade de haver de % por féton polarizado.

Emissor e receptor s6 poderdo descobrir a invasavéa
de checagem de dados em canal classico.

Assim, para verificar se houve intromissdo, ap0s
verificacdo de que as 13, 32, 62 e 82 posicOeasde bases
coincidentes, emissor e receptor informam, tambéncpnal
classico, quais sdo 0s seus bits nessas posicliessap
comparados entre si:

Emissor: 0101

Receptor: 1101

A diferenca entre os bits da 12 posicao assegweehquve
erro (intromisséo ou ruido no canal quéantico).

Constatada a invasao, toda aquela transmissaccartata
e inicia-se outra.

E evidente que ao fazer a conferéncia dos propiteg0 e
1) pelo canal classico, as partes expdem acptietay de bits.
Portanto, a conferéncia pelo canal classico seta #&enas

com uma parte datring de bits obtida no canal quantico. Selassico,

os parametros de conferéncia resultarem em conchlisiao
invasdo ou ndo ruido significativo, somente aquelee da
string de bits é descartada e todo o restantstriteg (que néo

foi submetido ao canal classico) é aproveitada pateéacgao
da chave.

Assim, pdde-se observar que o protocolo de Distétmu
Quantica de Chaves Secretas tem como propésitd dina
obtencéo de duastringsde bits que deem origem a uma chave
comum a ser usada em criptografia simétrica.

Os principios da mecéanica quantica asseguram calguor
interferéncia de um invasor no canal quantico gatéto
provavelmente percebida pelas partes da comunicagao

Diferentemente da criptografia assimétrica quegladar da
distribuicdo de chaves, tem um arcabougo matempticaras
que lhe da sustentacdo, mas pode ser objeto deaageeb
algum momento, a Distribuicdo Quéantica de ChaveseSes
assegura a possibilidade de uma distribuicdo ingueb de
chaves, restritas ao conhecimento, apenas, das phrses
envolvidas.

Assim, obtida pelas partes a chave quéntica, retaréeao
criptoanalista outra alternativa que o método aeafdruta a
incidir no préprio texto cifrado por criptografiamgtrica, o
que significa, portanto, ter-se obtido seguranc&inmm no
processo de fornecimento de chaves.

Deve ser mencionado, ainda, que o protocolo siowétri
classico, usado nos protocolos quanticos, é aqueleutiliza
tamanhos de chave e mensagem idénticos, denomioade
time-pad”.

RECONCILIACAO DEINFORMACOES EAMPLIFICACAO DE
PRIVACIDADE

Qualquer que seja o canal quéntico utilizado para
criagdo da chave, ele ndo serd perfeito. Ruidos,
necessariamente, fardo as partes obterem resuti#doentes

CJ;]fT%]'

Suponha os seguintes fatos que propiciardo umquoiociale
reconciliacdo, a saber, um procedimento que tem por
propdsito, através de uma sequéncia de passoLgEHNH
igentificacdo e correcdo de erros ocorridos duraate
transmissao quantica.

a)
b)
c)

A transmissdo quantica ja ocorreu;
A comparacédo de bases ja foi feita em canal cldissic

Existe astring S(e) de bits do emissor e foi obtida uma
string S(r) de bits pelo receptor.

A questdo que se coloca é: como, a partir de S&(r)e
pode-se chegar a uns&ring final Sf(e) do emissor que tenha
uma maxima probabilidade de ser iguatidng final Sf(r) do
receptor, corrigindo os eventuais ruidos de trassioi?

Um protocolo de reconciliagdo foi apresentado por G
Brassard e L. Salvail, em [13]. Conhecido cof@ascade
Protocol trata-se de um procedimento verificado em canal
que da prosseguimento ao “Experimento de
Distribuicdo Quéantica de Chaves” [14].
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A seguir estd delineado um exemplo de procedimento,
meramente tedrico, que tem como proposito uma esnpl
visualizacgao logica do que se pretende:

1.Por canal classico, emissor e receptor trocam as
seguintes informacgdes:

ak e i, tamanho e posicdo, respectivamente, de um
bloco de bits dasstrings S(e) e S(r) que sera
analisado;

b) Os bits desse bloco.

Assim, supondo-se unsring Sde 1000 bits, e um tamanho
k = 100, analisado a partir da posi¢&o 145, séo informados
pelo canal classico os 100 bits consecutivos a plarposicao
145, inclusive.

2.Emissor e receptor concluem, entdo, qual é o
percentuap de erros daquele bloco analisado, fazendo:

a)y = numero de bits que diferem / tamanho do
bloco;

b) Suponha-se que sejam encontrados 10 erros.
Nesse casp = 10/100 =1/10;

3.0 bloco analisado é inteiramente descartado, @stan
uma novastring S\ A nova string S' considerada é
formada pelos 144 bits anteriores a posicao 146re p
todos os bits posteriores a posicao 245, inclugR4s

= 145 + 100). Claro esta que 0 emissor terd uma nov
string S'(e) e o receptor tera também uma nawang
S'(r);

4.0 propoésito da obtencdo geé saber em quantos
blocos astring S' sera dividida de tal forma que,
provavelmente, permaneca um erro por bloco. Podem
ser executadas recomendagfes que ampliem em um
determinado percentual o tamanho do bloco Ko. Uma
usual é:

e Ko = 1/p + 1/4p, o que nada mais é do que
aumentar o tamanho do bloco em 25%.

» Para as novastrings S'(e) e S'(r), os blocaso
seriam, portanto, do tamanho:

« Ko=1/(1/10) + 1/ (4/10) = 10 + 2,5 = 12,5.

5.0 passo seguinte € o emissor dividir astuag S'(e)

em blocos de tamanh&o (no nosso exemplo em
tamanho de 12 ou 13 bits) e verificar a paridade do
bits para cada bloco. Isso significa fazer uma agfr
XOR (operacdo de soma, médulo 2) entre os bits de
cada bloco e obter um bit de paridade.

6.Por canal publico esses hits de paridade (e ape a%

esses) sdo passados do emissor para o recepttazqu €l

a conferéncia, ordenadamente, com os blocos obgidol!
partir da suatring S'(r).

7.A conferéncia é feita pelo receptor, que também
divide a suastring S'(r) em blocos de tamanho Ko e,
analogamente, realiza uma operacdo XOR em ca

bloco, conferindo o resultado da operacdo no bloco
com o bit de paridade recebido do emissor.

8.Por canal classico, o receptor informa ao emissor
quais bits de paridade foram os ndo coincidentem C
essa informagdo, o emissor sabe quais blocos contém
erro e subdivide cada um desses blocos em duas
metades de bloco, fazendo, para cada metade, nova
operagdo XOR e obtendo, assim, novos bits de
paridade, que sdo informados ao receptor, outra vez
por canal classico.

9.0 processo é repetido até restar em uma metade de
bloco um Unico bit, que serd o erro identificado e
corrigido. Fica claro agora o porqué do tamanho Ko
inicial do bloco ser obtido através do percentual d
erros encontrado na amostra. E, apenas, para se
assegurar que, provavelmente, haja um erro poobloc
de tamanho Ko e, assim, possa ele ser isoladmab fi

do processo de subdivisdes e, entdo, corrigido.

10. Como toda a troca de informacdes dos bits de
paridade foi publica através do canal classico, o
protocolo recomenda que seja descartado o Ultimo bi
de cada bloco analisado.

11. Ao fim do procedimento, emissor e receptor tém
as suas respectivestrings formadas por blocos com
idéntica paridade.

12. Ocorre que a idéntica paridade dos blocos néo
assegura que eles sejam exatamente iguais (0110 e
1001 sé@o blocos diferentes, mas que oferecem um
mesmo resultado de operagdo XOR quando os seus bits
séo operados: 0 xor 1 xor 1 xor 0 = 0; da mesnrador
que 1 xor 0 xor 0 xor 1 = 0). Assim, a reconcilaca
pode prosseguir da seguinte maneira:

a)Escolhe-se um tamanho de blokd que seja o
dobro doKo inicial e se faz todo 0 mesmo processo
anterior conK1,

b) Escolhe-se um tamanho de blo€8 que seja o
dobro deK1 e repete-se 0 processo;

c)Prossegue-se assim até se obter um bkotgue
seja maior do que Y dstring S' e repete-se o
processo.

d) Duas rodadas adicionais com tamanhos
aproximados de ¥ dastring podem ser
recomendadas para finalizar o procedimento.

omo o processo de reconciliagdo de informacdesieé t
0 em canal classico, que é publico, muitas akess
formagbes sobre os bits de paridade podem teo sid
capturadas por um invasor. Dessa forma, o invasde per
uma quantidade grande de informacdes sobre a tiss&m

Existem algoritmos conhecidos como fun¢gGedHdsh [9].
gsas funcBes se caracterizam por gerar um pegesnmo
e tamanho fixo Hash value, message digest,

digital

fingerprint), a partir de mensagens de qualquer tamanho. Por

46



Mendes, A. J. B.; Paulicena, E. H., Souza, W. A.Revista de Sistemas de Informagdo da FSMA (0T1) pp. 39-48

isso, sdo conhecidas como fungBes compressoras ou Tais produtos se propdem a oferecer solugdes eraiom
condensadoras. Tais fungbes devem atender, enttresoa de comunicagdo em fibra 6tica de cerca de 100 km.
dois principios basicos:

a) Resisténcia a pré-imagem, que significa quertr g CONCLUSAO

hash valuendo é exequivel encontrar a mensagem original. Ainda que possa ser considerada incipiente, tde sea

b) Nao-colisdo, que significa que nédo é exequimebetrar comparada a idade da criptografia classica, azati#io dos
duas mensagens que originem o mebash value principios quanticos assegura e permite a resoldeddois
6oroblemas cruciais na questao da comunicagdo aeentte

A amplificacdo de privacidade exposta em [15] e][1 hartes.

propde que se aplique, quando necessario, uma duded
Hash [17] que transforme astring final obtida apdés a O primeiro deles diz respeito a invasédo de pantes
reconciliacdo em uma nowvstring, que sera chash value autorizadas ao acesso de uma transmisséo.

daquela transformacdo, de tal forma quénash valuedo
emissor (hv(e)) seja 0 mesmo obtido pelo recepie(r)).

Como saber se uma troca de chaves ndo esta sendo
interceptada e com isso descoberta? Qual ambiende p
Com isso, pretende-se amplificar a privacidade phates assegurar que uma chave, informada oralmente, éstrde
envolvidas na comunicacdo e expurgar o conhecimgnéo carta, telefone, telégrafo, e-mail, ondas de ragpféncia, ou
um eventual invasor tenha obtido por ocasifio dogufimento seja la qual for o meio, ndo pode ser objeto de uma
de reconciliagao. interceptacd@o ndo percebida pelas partes?

O esguema a seguir, extraido e adaptado de [18k&ado A criptografia assimétrica apresentou a sua solypgia
naFigura 2, apresenta um processo completo de comunicagé®se problema: a existéncia de duas chaves, derrta que
em que se utiliza a Distribuicdo Quantica de Ch&exwetas quando uma delas cifra, s6 a outra pode decifradoT
como forma de distribuicdo de chaves. informado explicitamente, sem que se importe poaigyju
ambientes. Nesse caso, o interceptador pode tes@éetoda
a informacdo que é publica e, mesmo assim, nacegama
chegar a chave privada. Mas por quanto tempo isso
permanecera? A criagdo de um computador quantiderpo
fazer com que a descoberta dessa chave privadenseuma
tarefa rapida e facil, na medida em que torne dxegu
procedimentos, hoje, considerados inexequiveis.

Hash Value

Principios de Mecanica Quantica asseguram que ugralq
observacdo em um estado quéantico obrigatoriamente
interferird nesse estado. Dessa forma, transmissigétsadas
em canais quanticos ndo podem ser passivamentevatiae
sem que ocorram interferéncias perceptiveis aspkagitimas
da transmisséo.

Assim, fica criado um canal de comunicagdo quéntic
que, se por um lado, ndo assegura a sua invialabé, por

Fit . o
Poluos outro, assegura a certeza quanto & eventual vlaga
Figura 2 - Processo completo de Distribuicdo Quarde O segundo problema se refere a questdo da digitou
Chaves Secretas. de chaves criptograficas entre as partes envolvidas

legitimamente na transmissdo. O mesmo canal qoéardice
informa a intromissdo, é também capaz de prop&émentos
Merece ainda alguns comentarios o estado atuateb@pte necessarios para o estabelecimento de um protodelo
assunto. geracao de chaves criptogréficas.

Se por um lado verifica-se que a computagéo quanéo Dessa forma, diante de todo o exposto no presente
apresentou, ainda, o seu produto comercial - unpatador trabalho, pode-se responder as seguintes questdes:
quantico -, estando em fase de estudos e pesqaisassmo
ndo acontece com a Distribuicdo Quantica de Chagesetas.

Existem produtos comerciais que ja se encontrapodiseis _ o - ]
para venda a usuarios [19] Nao. Enquanto a primeira nao apl’esentou, a.|ndﬁﬂuo

exemplar comercial — um computador quéantico — arsta ja
existe em escala comercial.

a) A computagcdo quantica € imprescindivel para a
Distribuicdo Quantica de Chaves Secretas?

Atualmente, o oferecimento a interessados € onda u
magquina que estabelece um processo de Distrib@Qc¢@ntica
de Chaves Secreta®KD — Quantum Key Distributiona ser b) A Distribuicdo Quantica de Chaves Secretas Sistema
usado conjuntamente com sistemas de cifragem sgtr autossuficiente para a cifragem e a decifragemefesagens?
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Ndo. E nem pretende ser. A Distribuicdo Quantiea d3l

Chaves Secretas para acontecer exige um meio cuéaei

comunicagaopari passucom outro canal de comunica(;éo[4]

qualquer.

Apesar da maior parte das pesquisas ocorrer nibdisfio
das chaves, ha estudos em criptografia quantica sifbagem
de mensagens e autenticagdo quantica.

¢) Qual é o propdsito da Distribuicdo Quéntica dev@s
Secretas?

Estabelecer uma distribuicdo de chaves confiawet @s
partes legitimas de uma comunicacgéo. A Distribui@&aéntica
de Chaves Secretas se propde a oferecer os hirnalehave
a ser usada em uma criptografia simétrica convaatio

d) O que significa a afirmacdo de que a Distriboiga[o]

Quantica de Chaves Secretas é 100% segura?

Significa, basicamente, duas possibilidades: mgira,

de gue existe um meio de comunicagdo seguro cantrall]

invasdo e a espionagem, que € o canal quanticegunda é
que, com a utilizacdo desse meio, é possivel piodhaves
criptogréficas seguras. O ponto seguinte € a dieat#io
dessa seguranca. A questdo quantica €, em essénta,
guestdo de probabilidade. Assim, a expressdo “10@%
seguranga’ significa que se tenha uma probabiliddde
seguranca tdo alta quanto se queira.

Complementando, apenas como facilitacdo de radoci [15]

hipotético, uma chave criptografica, com o tamag@am bit
(0 ou 1) tem um grau de seguranca, em termos deetzor
forca-bruta, de %.: 50% seguro, querendo isto digex a

probabilidade de se descobrir o segredo é de %. riem, [17]

maximo, duas tentativas o segredo seria reveladmoCpara
cada tentativa haveria um tempo de execuc¢do, emasamo,

duas unidades de tempo iguais aquela o segreda seri

descoberto.

Dai a necessidade de chaves maiores. Conhecetopmt
de processamento e execugdo de cada tentativagloegbor
forga-bruta, pode-se estabelecer um tamanho deechag
podera ser considerada 100% segura.

Assim, como de habito acontece com a evolug

cientifica, a questdo do conhecimento é, necessamia,
adstrita a uma época, a qual referencia os seubadss em
funcao das certezas de que se disp6em naquele teomen
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