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Resumo—A Internet das Coisas se basearia na coe-
xisténcia de dispositivos e sensores que implementam
diversas tecnologias wireless, com diferentes capacida-
des computacionais, acarretando em novos desafios de
segurancga. Baseado neste desafio, o presente trabalho
apresenta o ADISEH, um método para autenticacao
de dispositivos ToT através das caracteristicas do sinal
eletromagnético em redes sem fio heterogéneas, contri-
buindo para a segurancga nestes novos ambientes. Simu-
lagoes foram realizadas para a avaliagao do seu uso com
dispositivos de ZigBee, Bluetooth e WiF'i, considerando
diversas situacoes de ruido. Os resultados permitem
comprovar a sua viabilidade, tanto para a situagao em
que um dispositivo autorizado tenta obter acesso a rede,
quanto para aquela em que um dispositivo malicioso
tenta obter acesso clonando o sinal do dispositivo au-
torizado.

Palavras-chave—Gateway IoT, ADISEH, Autentica-
¢ao, Méaquina de Vetores de Suporte, Radio definido
por Software.

[oT devices authentication based on the
electromagnetic signal characteristics in
heterogeneous networks

Abstract—IoT will be based on the coexistence of
devices and sensors that implements diverse wireless
technologies, with different computational capacities,
new security challenges arise. Hence, this work presents
the ADISEH, a method for the authentication of IoT
devices wich uses the characteristics of the electro-
magnetic signal in heterogeneous wireless networks,
rendering these new environments safer. Simulations
were performed to evaluate their use with ZigBee,
Bluetooth and WiFi devices, considering different noise
situations. The results provide evidence of its viability,
both when an authorized device attempts to gain access
to the network and when a malicious device tries to gain
access by cloning the signal from the authorized device.

Index Terms—Gateway IoT, Authentication, ADI-
SEH, Support Vector Machine, Software Defined Ra-
dio.

I. INTRODUCAO

NTERNET das Coisas, do inglés Internet of Things

(IoT), é um paradigma descrito como um conceito
computacional que aponta para ambientes em que os
dispositivos fisicos terao conectividade com a Internet, de
forma auténoma e segura [1]. A ToT estd ganhando espago
na area das comunicagoes sem fio modernas devido ao seu
grande impacto na vida da populacao, com sua aplicagao
para usos industriais e comerciais, automacao residencial,
monitoramento ambiental, seguranca piblica e transito,
por exemplo.

Estimativas apontam que, em 2013, 9 bilhoes de dis-
positivos (coisas) ji estavam conectados & Internet, com
previsao de se tornar uma tecnologia massiva e pervasiva,
com expectativas de se chegar a mais de 20 bilhoes de
dispositivos ja em 2020 [2]. Tais dispositivos devem ultra-
passar a quantidade de computadores pessoais e telefones
moveis em grande ordem de magnitude [3], de forma a
se vislumbrar um complexo ecossistema destes objetos
implementando diversas tecnologias de comunicagao sem
fio, gerando novos desafios.

Dentre estes, observam-se as questoes envolvendo a
seguranca dos dispositivos e da prépria rede a qual este-
jam conectados, de forma que padroes e especificagoes de
seguranga se fazem importantes [4]. Em especial, conforme
foco deste trabalho, a segurancga envolvendo a autenticagao
e acesso ao meio, em que qual tais "coisas” estao vulneré-
veis precisa ser devidamente considerada, levando-se em
consideragao a complexidade nestes novos ambientes, as
restricoes de recursos computacionais de diversos destes
dispositivos, a escalabilidade, mobilidade e heterogenei-
dade [5].

Dadas tais caracteristicas, algumas solucoes de segu-
ranca para autenticacao e acesso ao meio podem se mos-
trar invidveis, o que deve ampliar a brechas de seguranga
da rede, ou impedir o uso de uma maior diversidade de
dispositivos.

Um ataque bastante conhecido em redes de computado-
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res, que se repete em IoT é o roubo de identidade [6]. Mui-
tos destes dispositivos limitados nao possuem mecanismos
de seguranca mais sofisticados, que ultrapassem a camada
de enlace de dados, em que uma solugao de autenticagao
destes dispositivos sem fio é o uso de identificadores unicos,
como enderego MAC (Media Access Conirol). Isto posto,
sabido que esses identificadores podem ser facilmente for-
jados por um invasor, abrindo possibilidades para execugao
de ataques.

Neste contexto, hé a necessidade de se prover mecanis-
mos que permitam que tais dispositivos possam ter acesso
ao meio, isto é, a rede a qual pertencem, realizando suas
comunicagoes, considerando o que foi exposto, permitindo
que a heterogeneidade e interoperabilidade sejam habilita-
das, sem comprometer a segurancga da rede.

Uma solugao plausivel é tratar a seguranca em nivel
de hardware, como proposto em [3], mas isso geraria uma
dependéncia de construgao de novos dispositivos, além da
necessidade da adocao de novos padroes pela indtstria,
eventualmente elevando os precos de dispositivos que pre-
cisam ter baixo custo.

Uma outra alternativa, portanto, é levar a responsa-
bilidade pela autenticagao destes dispositivos para um
elemento da rede com mais poder computacional, como
um Gateway, por exemplo. Tal abordagem se torna vidvel
apods a proposicao da arquitetura dos radios definidos por
software (SDR, do inglés Software Defined Radio) [7].

A ideia de um Gateway que conecte varios dispositivos
de IoT e ofereca, através de uma solucao centralizada,
seguranca e o processamento necessario para isso vem
evoluindo [8]—-[11]. Considerando-se este Gateway baseado
em SDR, com a habilidade de se ajustar para operar com
diferentes frequéncias e modulagoes, a resolugao dos requi-
sitos de seguranca aqui considerados mostra-se promissora.

Dispositivos sem fio podem ser diferenciados ou agrupa-
dos com base em sua assinatura eletromagnética [12]-[14],
na camada fisica. Tal diferenciacao se dd por diversos
fatores que geram imperfeicoes nao propositais, como os
que ocorrem nos processos de fabricacao dos médulos e
circuitos eletronicos envolvidos na comunicacao sem fio,
influenciando a geragdo e/ou a transmissao do sinal. Estas
imperfeicGes geram uma assinatura inequivoca, nos moldes
de uma impressao digital.

Assim, este trabalho propoe a identificagao de dispositi-
vos de IoT com base nas impressoes digitais observaveis no
sinal eletromagnético emitido por eles, de forma a habilitar
o uso da técnica para a construgao de um processo de
autenticacao destes dispositivos, mesmo que estes imple-
mentem diferentes tecnologias de comunicagao sem fio,
conforme requerido para um Gateway para comunicagao
IoT.

Embora a proposta explore as caracteristicas intrinsecas
dos dispositivos e mereca um conjunto de testes fisicos,
como trabalho preliminar, procuramos apresentar um es-
tudo tedrico com algumas tecnologias para a avaliagao do
método proposto, analisando o impacto da interferéncia na
correta identificacdo destas tecnologias, e obter evidéncias
sobre os ajustes necessarios na quantidade de amostras de

predicao.

Para além da introducao, este trabalho esta organizado
da seguinte maneira: a secao Il apresenta os trabalhos
relacionados. A sec@o III descreve os objetivos gerais e
especificos deste trabalho. A se¢do IV descreve o método
empregado e a proposta para a autenticacao de disposi-
tivos IoT. Os resultados sao apresentados e discutidos na
secao V enquanto que as conclusoes se encontram na segao
VI.

II. TRABALHOS RELACIONADOS

EALIZAR a identificagdo de dispositivos com base

nas caracteristicas eletromagnéticas do sinal nao é
um tema novo. Na segunda guerra mundial controladores
de voo analisavam visualmente ondas dos sinais emitidos
por radares para identifiar possiveis transmissoes que nao
vinham de seus dispositivos, baseando-se nas caracteristi-
cas visualmente observaveis das transmissoes.

Os primeiros trabalhos computacionais na drea surgem
em 1995, como apresentado por Choe et al. [15], que apli-
cou o processamento offline dos dados do sinal transiente
de 3 dispositivos do tipo walkie talkie em modulagao FM
com uso de redes neurais artificiais, com apresentacao
de bons resultados, mas restringindo-se a identificacao
apenas dos dispositivos de um mesmo fabricante. De forma
semelhante, Toonstra e Kinsner [16] empregaram método
equivalente, mas com andlise computacional do sinal tran-
siente em frequéncia de 147,84 MHz, resultando em um
modelo muito ineficiente em baixa SNR.

Diversos autores ja apresentaram propostas para a iden-
tificacdo de dispositivos sem fio através da observacao
da chamada ”impressao digital” contida no sinal eletro-
magnético. Entretanto, como observado por Zhao e Ge
[17] e Mahmoud et al. [18], tais proposigbes precisam ser
validadas em diferentes tecnologias de comunicagao sem
fio.

A identificagdo de NICs (Network Interface Card) em
frames IEEE 802.11 é proposta por Brik e Banerjee [19].
Dispositivos de redes de sensores sem fio foram identifi-
cados no trabalho de Rasmussen e Capkun [20]. Método
para a identificagao de dispositivos Bluethooth foi proposto
por Hall, Barbeau e Kranakis [21], [22]. Apesar de apre-
sentarem resultados vélidos em determinados cenérios,
nenhum destes métodos considera miiltiplas tecnologias de
comunicacao sem fio.

J4 Bihl, Bauer e Temple [23] propéem um algoritmo
de identificagao de dispositivos ZigBee usando-se as ca-
racteristicas como Amplitude, Frequéncia e Fase, e outro
trabalho dos mesmos autores [24], que apresentam um es-
quema colaborativo com varios sensores, e inclui um centro
de fusao para tratar das caracteristicas extraidas, criando
um ranking, novamente aplicando somente a ZigBee.

Abordagens propostas baseadas na inclusao de recursos
especificos no transmissor, ou que geram necessidade de
hardware especializados, com maior capacidade computa-
cional, também nao contribuem para o propédsito da cone-
x@0 de dispositivos heterogéneos em um tnico Gateway,
dado que impedem a sua adogao pelos dispositivos de
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menor capacidade computacional. A inclusao de uma tag
em forma de um sinal de baixa poténcia a ser somado
com o sinal a ser transmitido, gerando uma assinatura
Unica, facilitando sua identificacdo e extragao é proposta
por Verma, Yu e Sadler [14]. Uma prova de conceito foi
feita usando um par de SDRs, em que a vialibidade foi
comprovada. Entretanto, tal abordagem exigira que tanto
o transmissor quanto o receptor oferecam suporte, o que
excluird uma grande quantidade de dispositivos IoT.

Diferentemente dos trabalhos descritos, que empregam
inteligéncia artificial (incluindo aprendizado de maquina)
em dados ja conhecidos (conhecimento a priori), e assu-
mindo um nimero conhecido de dispositivos, um limitante
para situagdes reais, Niguyen et al. [25] propdem o uso
de algoritmo Bayesiano nao parametrizado para a criar
grupos de usudrios, permitindo descobrir se algum ata-
que estd ocorrendo (clone de MAC, por exemplo). Tal
técnica também foi empregada em ZigBee, e apesar de
ter apresentado bons resultados, limita-se a uma pequena
quantidade de usudrios, sendo que os dispositivos precisam
ter as mesmas configuragoes (mesmo canal, largura de
banda, poténcia de transmissao e frequéncia da portadora,
e mesmo tamanho de payload do pacote), e se faz neces-
sério uso de informagoes do administrador da rede (quais
enderecos MAC estao em uso, por exemplo).

Método que coleta 1.024 caracteristicas dos sinais de
dispositivos com uso de técnicas matemdticas (FFT - Fast
Fourier Transform, EVM - Error Vector Magnitude e PCA
- Principal Component Analysis), é proposto por Abreu et
al. [26], gerando bons resultados no processo de identifi-
cacao de dispositivos, com taxas de descoberta acima de
90%. Embora o trabalho considere a sua aplicagdo em um
Gateway para IoT, sendo este desenvolvido a partir de um
SDR, levou-se em consideragao somente 1 tecnologia em
sua validagao, médulos WiFi nrf241L.01 em 2,4 GHz. Desta
forma, o presente trabalho visa estender o referido método,
validando-o em outras tecnologias de comunicagao sem fio.

III. OBJETIVOS

ENDO em vista as potencialidades do uso da iden-
Ttiﬁcagéo das imperfeicGes nos sinais eletromagné-
ticos como mecanismo de autenticacao dos dispositivos
de comunicacao wireless, o presente trabalho objetivou
aplicar técnicas para extragao de tais imperfeigoes, seguido
do armazenamento destas em um banco de dados, de
forma a permitir a comparagao futura, visando checar se
o dispositivo tem direito de comunicagao com o gateway
para IoT. Para tal, é empregado método para extragao das
caracteristicas, incluindo as observadas em [26], mas néo
se restringindo a elas.

A. Objetivo Geral

O objetivo geral do trabalho é permitir a identificacao
de dispositivos tnicos, ou grupos de dispositivos de uma
mesma classe (mesmo fabricante, por exemplo), em ambi-
entes em que multiplos dispositivos wireless de diferentes

tecnologias se comunicam com um mesmo gateway, per-
mitindo a criagao de técnicas para que tais dispositivos
possam ser devidamente autenticados nesta rede.

B. Objetivos Especificos

Com o foco em observar o comportamento do método
aqui empregado em situagoes com miltiplas tecnologias
de comunicagao, como requerido pelo gateway IoT, sao
levadas em consideracao as tecnologias de comunicagao
sem fio ZigBee (IEEE 802.15.4), Bluetooth (IEEE 802.15)
e WiFi (IEEE 802.11), sempre considerando tais comuni-
cagbes em ambiente com ruido AWGN (do inglés Additive
White Gaussian Noise), como nos casos de ambientes
com outros dispositivos comunicando, gerando impactos
na comunicagao.

Por fim, o trabalho avalia o desempenho do método
para autenticagao considerando muiltiplos dispositivos co-
municando ao mesmo tempo, em que os sinais misturados
sao capturados pelo gateway IoT, dificultando o processo
de identificacao das caracteristicas de interesse. Para tal,
o método dos Minimos Quadrados (LS, do inglés Least
Squares) é adotado como técnica de separagao do sinal.

Também faz parte dos objetivos do trabalho a utilizacao
de um método de geracao de caracteristicas implementado
para simulacdes em ambiente computacional (Matlab ®),
permitindo a simulacao de dispositivos com as imperfei-
¢oes de interesse.

Os objetivos do trabalho podem ser sumarizados como:

1) Aplicar método para identificagio de dispositivos wi-

reless para autenticacao em gateway IoT (Objetivo
Principal);

2) Realizar a identificagdo para autenticagao de dispo-

sitivos ZigBee;

3) Realizar a identificagdo para autenticagao de dispo-

sitivos Bluetooth;

4) Realizar a identificacdo para autenticagao de dispo-

sitivos WiFi;

5) Aplicar método de geragdo de caracteristicas em

ambientes de simulagdo computacional.

IV. ADISEH - AUTENTICAGAO DE DISPOSITIVOS IoT
COM BASE NAS INFORMAGOES CONTIDAS NO SINAL
ELETROMAGNETICO

ADA a importancia da extragao das imperfeicoes

dos sinais eletromagnéticos em forma de caracteris-
ticas, a fornecer uma impressao digital fidedigna do dispo-
sitivo, é importante descrever alguns elementos essenciais
para trabalhos neste propésito, seguindo para a defini¢ao
do modelo empregado neste trabalho.

A. O Background

Muitos dos métodos descritos na literatura sao base-
ados, na execucao de 4 atividades genéricas: i) Coleta
do sinal de interesse (utilizando filtros para selecionar o
canal); ii) Extracao da(s) caracteristica(s) de interesse e
a montagem da "impressdo digital” do dispositivo (Ra-
diometric Signature [19] ou RF Fingerprinting [13]); iii)
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Checagem das caracteristicas extraidas (Match); e iv)
Aprendizado/retroalimentagao. Observa-se, portanto, que
a principal diferenca entre os métodos propostos encontra-
se nas atividades ii e iii.

Uma distingao importante na técnica empregada para
a extracdo de caracteristica(s) é definir qual parte de um
sinal eletromagnético vai ser utilizado: sinais transientes ou
sinais dos dados. Os chamados sinais transientes (turn-on
transient signals), sendo o sinal emitido no infcio de uma
comunicagao, em que o radio transmissor estava desligado
e comega a transmitir, aumentando gradativamente sua
poténcia de transmissao, ocorrem rapidamente e sao difi-
ceis de identificacao e coleta, mas podem carregar muitas
caracteristicas Unicas do rddio transmissor [15].

Por sua vez, a identificacdo a partir dos sinais dos
dados considera toda e qualquer parte restante de um sinal
eletromagnético recebido pelo radio receptor, podendo
ser uma extensa amostra do sinal, ou o preambulo, por
exemplo.

Observa-se, portanto, que ha de se decidir por coletar
caracteristicas mais fidedignas em porgoes do sinal eletro-
magnético com menor nimero de amostras (baixa resolu-
¢ao), como € o caso nos sinais transientes, ou apostar numa
maior quantidade de amostras do sinal, para a segunda
opcao. A presente proposta busca utilizar o menor ntiimero
possivel de amostras para a extracao das caracteristicas,
permitindo o ajuste conforme a complexidade do cendrio
(ruido, por exemplo).

Como a criacao do RF' Fingerprinting, também conhe-
cido como Physical-layer Identification [13], baseia-se na
coleta das imperfeicoes dos emissores wireless observaveis
nas amostras do sinal eletromagnético, faz-se importante
definir quais sao estas imperfeigoes observaveis.

Conforme descrito em [12], [13] e [26], as imperfei¢oes no
sinal eletromagnético que geram a "impressao digital” do
dispositivo sao observadas em uma ou mais caracteristicas:
i) Alteragoes de compensacao da frequéncia da portadora;
ii) Correlacoes nos quadros SYNC} iii) distiirbios na com-
pensacao IQ; iv) Erro de magnitude dos sfmbolos; e v)
Alteracoes na compensagao de fase na portadora. Tais
imperfeicoes sao geradas de forma nao intencional por
diversos motivos, incluindo micro-imperfeigoes no circuito
do réadio emissor, na antena do dispositivo, entre outros.

Diferentes técnicas empregam diferentes formas para ex-
tragao das caracteristicas, incluindo uso de filtros especiais
implementados em Rddios Cognitivos (como em [26]), ou
com uso de médulos implementados em Matlab ® [27] e
[14].

Extraidas as caracteristicas, elas sao armazenadas em
um banco de dados para que possa ser utilizada para
treinamento do algoritmo de aprendizado de méquina.

Assim que um dispositivo tenta se autenticar na rede, o
gateway coleta amostras do sinal de interesse, extrai as
caracteristicas de interesse, e compara com o banco de
dados. Ocorrendo a identificagdo (Match), o dispositivo
estara autorizado.

B. O método proposto

O presente trabalho se apoia na arquitetura de gateway
proposta em [26], de forma a estender o método a outras
tecnologias de comunicacgao sem fio. O método ADISEH,
apresentado na Figura 1, recebe o sinal de interesse, isto
é, o sinal do dispositivo que almeja acessar a rede, extrai
as caracteristicas de identificagao, que é utilizado para
a identificacio (match) com o uso de um modelo de
identificacdo criado por um algoritmo SVM (do inglés
Suport Vector Machine). Este modelo é criado com base
em um banco de dados de caracteristicas de dispositivos
ja conhecidos.

Inicio
Geragao do sinal Coleta do sinal Decimagao do FET
€ transmissdo icom ruido AWGN sinal recebido
Fim
Extrair _ -
magnitudes dos Extrair Fase dos EVM T_rema_ment_o e
vetores 10 identificagao
vetores 1Q

Fig. 1. Fluxo de processos desde a emissao do sinal pelo dispositivo
transmissor, sua recepcao e autenticagao pelo método ADISEH.

Diferentemente do trabalho de [26], que usou a fase
de Transmissdo (Figura 1) em dispositivos reais, em uma
unica tecnologia de comunicagao (2 médulos Wifi nrf241.01
em 2,4 GHz), devido a inviabilidade de implementacao
em diversos outros tipos de dispositivos reais de outras
tecnologias, este trabalho leva em consideracao a fase
de Transmissao, Coleta e Processamento do sinal em
ambiente de simulagio computacional (Matlab ®). Tal
formulacao permite escalar a avaliaggo do ADISEH em
termos de tipos de tecnologias, bem como em niumero de
dispositivos, além de permitir se observar mais facilmente
o comportamento do algoritmo frente as variagoes de SNR.

O conjunto de operacoes empregado neste trabalho é
apresentado na Figura 2, e leva em consideracao trés
entidades: o dispositivo IoT que quer obter acesso ao meio,
o sistema de identificacao de dispositivos, implementado
no gateway, e a aplicacdo que requisita a identificacao
do dispositivo sob andlise, que pode ser um protocolo de
seguranga a ser implementado na rede.

O sinal recebido passa pelo processo de decimacao, que
reduz a taxa de amostragem por um fator inteiro (down-
sampling), sendo que o fator de decimagao empregado de-
pende do tamanho da amostra utilizada. O sinal decimado
é entao processado pelo bloco de transformada de Fourier
(FFT, do inglés fast fourier transform) no dominio da
frequéncia, retornando um vetor em que cada amostra é a
transformada de Fourier do vetor 1Q (do inglés In-phase
and Quadracture) do sinal sob andlise, isto é, considerando
os componentes de Fase e Quadratura. As caracteristicas
sdo, entao, extraidas através das magnitudes e fases, para
cada vetor IQ, em que a magnitude é o valor absoluto do
vetor complexo, conforme:

la + bi| = Va2 + b2, (1)

que representa o comprimento do vetor desde a origem até
a posigao do simbolo, e a fase (Phase Angle) se d& pelo
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calculo do angulo do vetor 1Q, que é observado na parte
imagindria do vetor, conforme:

log(z) = log(r) + 0, (2)

de forma que, ao fim do processo, obtém-se um vetor
de amostras das caracteristicas do sinal, formando uma
espécie de impressao digital do dispositivo.

Como o trabalho também leva em consideragao diversos
dispositivos comunicando em um mesmo ambiente num
mesmo instante T', a fase de coleta do sinal ird receber
uma mistura de todos os sinais, juntamente com o ruido,
sendo que neste caso, também serd aplicado algoritmo
de separacao dos sinais, antes que estes sejam tratados
pelas demais fases do ADISEH, permitindo a extracao de
caracteristicas adequadamente.

Para tal separacao, adotou-se a técnica dos Minimos
Quadrados, conforme aplicada por Lopes [28], segundo a
equagao para o calculo do canal H:

H = (XpirShi) (SeaSi) (3)

sendo X,,;; a matriz dos sinais recebidos, que carregam as
informacoes referentes aos n, pilotos, Spy a matriz dos
sinais pilotos, (.)~! a operagdo de matriz inversa e (.)7
o operador Hermitiano. De posse deste canal calculado,
estima-se o sinal transmitido por cada fonte com o pro-
duto:

§=(H)Y, (4)

sendo Y a matriz de sinais misturados recebidos pelo
Gateway. Entao, o sinal S de interesse é comparado com
uso do modelo treinado.

Ao fim do processo, em se tratando de um dispositivo
autorizado, o gateway deve permitir seu acesso a rede,
e novos dados das caracteristicas observaveis podem ser
salvas no banco de dados, retroalimentando o sistema,
permitindo-o ir aprendendo conforme o uso da rede, e
impedir o acesso dos dispositivos nao reconhecidos.

Desta forma, o gateway é avaliado em comunicacoes
com ruido AWGN (Ruido Gaussiano Branco Aditivo),
simulando comunicagoes em ambientes reais considerando
as modulagoes OQPSK (do inglés Offset Quadrature Phase
Shift Keying) em 2.450 e 780 MHz, BPSK (do inglés
Binary Phase Shift Keying) em 868 e 950 MHz, OQPSK
e ASK (do inglés Amplitude Shift Keying) em 868 e 950
MHz, e GFSK (do inglés Gaussian Frequency Shift Keying)
e BPSK em 950 MHz, sendo todos implementados pela
familia do padrao IEEE 802.15.4 (a, b, ¢ e d), cobrindo
toda a variedade do ZigBee, além de considerar Bluetooth
e WiFi, ambos em 2.450 MHz.

Para a validagado, simulacbes foram realizadas em am-
biente computacional (Matlab ®), em que os sinais das
tecnologias de interesse sao facilmente gerados, de forma
fidedigna. Neste tipo de simulacao, pode-se adotar o uso
de blocos nativos de geragao de sinais das tecnologias
de interesse, ou gerar os sinais através de aplicacao de
férmulas matematicas.

Separacao

—; Y
v Treinamento
Decimagéo do Extrair SVM
Sinal Magnitudes
vetores 1Q A
v ; ;
FFT Extrair fases e x
vetores 1Q | Identificagdo | -

Fig. 2. Arquitetura do Gateway implementando o ADISEH em redes
sem fio heterogéneas.

Este trabalho levou em consideragao a validagao uti-
lizando os blocos nativos (Commaunications Toolbox Li-
brary), e apresenta um processo para geragao de caracte-
risticas, no qual uma chave é gerada para cada dispositivo,
em que esta chave é usada para gerar uma selecao aleatéria
de alguns simbolos 1Q, que serao modificados para simular
as imperfeicoes. Tal processo criado age sobre o sinal a ser
transmitido, permitindo a simulacao das caracteristicas de
interesse, deslocando os simbolos IQ ou alterando a fase
do sinal em um percentual estabelecido (entre 0,0002%
a 0,046%), de forma a permitir explorar sinais com ca-
racteristicas mais ou menos fortes (com maior ou menor
diferenciacdo), mas sem impactar a qualidade do sinal.

As simulacGes levam em consideracao trés cendrios:
i) um unico dispositivo comunicando-se com o gateway,
sendo que este dispositivo envia mensagens aleatérias de
120 bytes em cada comunicagao, com foco em avaliar o
processo de autenticagio em diversos cendrios; ii) um tnico
dispositivo invasor, tentando se passar por um dispositivo
com direito de acesso, replicando o mesmo sinal do disposi-
tivo autorizado, em diversos cendrios; e iii) cendrio em que
diversos dispositivos estao se comunicando em um mesmo
canal, em que seus sinais chegam misturados ao gateway,
dificultando o processo de autenticacao.

A comunicacao, simulando a recepcao do sinal pelo
gateway é realizada com a adigao de ruido AWGN. A
coleta do sinal, a decimagdo do sinal recebido (reduzir
a quantidade de amostras e amplitude) e extragdo das
caracteristicas também ¢é feita no Matlab, seguido de seu
armazenamento localmente para futuro uso, simulando o
banco de dados requerido para o gateway. Para os casos
em que o foco é observar o comportamento do ADISEH
com muiltiplos sinais, o processo é o0 mesmo, somente sendo
incluidas as técnicas de separagao dos sinais de interesse,
antes da extracao das caracteristicas e armazenamento
(Figura 2).
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Logo que o sistema entra em operagao, o algoritmo
de SVM ¢ executado com dados das caracteristicas para
aprendizado e ajustes (fit), gerando um modelo a ser
utilizado na identificagdo dos dispositivos. Assim, o sinal
coletado do dispositivo de interesse é avaliado com uso
deste modelo, que pode identificar se o sinal sob anélise se
enquadra no modelo obtido, isto é, possui caracteristicas
de algum dispositivo conhecido, tendo, assim, direito de
acesso a rede. Importante ressaltar que o modelo somente
é treinado uma tnica vez, devendo ser utilizado sempre
que for necessario checar se um dispositivo é autorizado.

O algoritmo de SVM adotado é o oferecido pelo Matlab
(SVM default), que recebe como pardmetros apenas a
matriz X contendo amostras de treinamento (matriz de
predicao), e um vetor de etiquetas de identificacdo y dos
dispositivos, de forma que cada linha de X contenha um
conjunto de 1.153 caracteristicas de um 1nico dispositivo
conhecido, sendo este valor arbitrério.

Este trabalho emprega método de Monte Carlo para
avaliar a Probabilidade de Deteccao (P;), sendo uma
métrica de qualidade da presente proposta, em que Py
indica a probabilidade do ADISEH identificar correta-
mente o dispositivo. Desta forma, se a P; indicar 90% de
descoberta, significa que o gateway tem 90% de chances
de bloquear o dispositivo nao autorizado, e que em 10%
dos casos 0 boqueio nao ocorrera. As simulagbes empregam
50.000 experimentos, de forma a observar uma tendéncia
de resultados mais realista [29].

V. RESULTADOS E DISCUSSAO

Importante ressaltar que as simulacoes realizadas con-
sideram cendarios em que o dispositivo que busca a au-
tenticacdo é um dispositivo autorizado, que ja foi anteri-
ormente identificado pelo gateway e possui amostras de
suas caracteristicas ja cadastradas no banco de dados, ou
é um dispositivo malicioso (invasor), que estd clonando o
sinal de um dispositivo autorizado, tentando se passar por
ele. Tal abordagem se justifica por ser exatamente este
o cenario de interesse deste trabalho. Sao considerados
dispositivos de ZigBee, Bluetooth e WiFi.

Inicialmente, busca-se atestar a viabilidade da proposta,
em diferentes cenarios de ruidos, com diferentes quanti-
dades de amostras utilizadas no treinamento. A Figura 3
apresenta os resultados de um dispositivo invasor clonando
o sinal de um dispositivo autorizado, o que dificulta o pro-
cesso de identificagao. Observa-se que a proposta mostra-
se viavel, permitindo uma identificagao da tentativa de
invasdo proxima a 80% em cendrios de baixo ruido.

Adicionalmente, a Figura 3 permite observar que um
incremento significativo de amostras no treinamento do
modelo de predigdo (SVM) nao gera melhoras proporci-
onalmente significativas na capacidade de descoberta, ao
passo que a melhora do sinal (maior SNR) é definitiva para
o sucesso do ADISEH, como era esperado.

Tal comportamento pode ser explicado pela prépria
natureza do algoritmo de SVM empregado nas simulagoes,
que busca um hiperplano ideal para a classificacao (separa-
¢ao das classes), sendo que o seu desempenho depende da

capacidade de separagao das classes. Para classes perfei-
tamente separdveis, o hiperplano maximiza a margem de
separagao, criando limites para as classes. Entretanto, para
classes inseparaveis, o algoritmo impoe uma penalidade
no comprimento da margem de separac¢ao, ampliando o
erro. Observa-se, portanto, que o vetor de caracteristicas
empregado no treinamento comporta-se como o segundo
caso, sendo que o seu incremento na predicao amplia o
erro da classificacao.

Ressalta-se que o custo computacional para o treina-
mento do modelo é diretamente proporcional ao tamanho
da matriz de preditores, como observado nas simulagoes
realizadas neste trabalho.

P, vs SNR
0.8 -
0.7 r
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0.5
D_'O
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— — —10 amostras
03 ——50 amostras
02 | 100 amostras
’ — — —400 amostras
o4t 2/ 4L |7 700 amostras
) —— 1000 amostras
. . .
10 15 20
SNR
Fig. 3. Avaliagdo da capacidade de descoberta de um dispositivo

invasor clonando o sinal de um dispositivo autorizado frente ao
numero de amostras utilizadas no treinamento do modelo, para cada
SNR.

Diante disso, as demais simulacoes passam a considerar
conjuntos de preditores menores, entre 5 a 50 amostras,
incrementando-as em 5, para cada cendrio de ruido (SNR),
com foco em observar a capacidade de descoberta de
dispositivos em diferentes cenarios, com diferentes influén-
cias do ruido, inicialmente considerando situagoes em que
um dispositivo ja autorizado e conhecido pelo gateway
tenta realizar a autenticagao na rede. Também, como pode
observado na Figura 3, os resultados nao sao satisfatérios
para SNR muito baixa, nao sendo, entao, considerado por
este trabalho situagoes abaixo de —6dB.

A. Awaliando a identificacdo de dispositivos autorizados

A Figura 4 apresenta os resultados simulados para
ZigBee, em que observa-se que o incremento de amostras
no treinamento do modelo melhora a P; em diversos
dos cendrios de SNR, atingindo valores muito proximos
a 100% de descoberta correta para SNR acima de 15dB.
Nestes cendrios, observa-se que um pequeno incremento
de amostras no treinamento pode elevar a capacidade de
descoberta, como pode ser notado no cenario de 18dB, que
possui P; abaixo de 90% com 5 amostras, mas que atinge
100% quando passa a contar com 25 amostras.
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Estando o dispositivo em um cenério de SNR entre 6dB
e 12dB, um incremento mais significativo de amostras no
treinamento deve ser considerado, sendo que com baixo
nimero de amostras faz com que o modelo seja muito
impreciso. J4 para os cendrios de forte ruido, abaixo de
6dB, os resultados apontam para uma instabilidade, visto
que o ruido degrada significativamente as caracteristicas
observaveis do dispositivo.

Ao se considerar os resultados observados para Blue-
tooth (Figura 5), em que a descoberta se aproxima ou
supera os 80% para 50 amostras em até 6dB, espera-se
que o desempenho do gateway em ambientes reais seja
satisfatorio, dada a baixa distancia maxima de operacao
destes dispositivos. Novamente nota-se que os resultados
sao instaveis para SNR mais baixa.

O comportamento para SNR acima de 9dB em WiFi, na
Figura 6, também apresenta comportamento semelhante,
tendo o incremento de amostras de treinamento para 12dB
garantido uma descoberta préxima de 90%.
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Fig. 4. ZigBee - Impacto do nimero de amostras no treinamento do
SVM na identificacao correta de um dispositivo autorizado.
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Fig. 5. Bluetooth - Impacto do nimero de amostras no treinamento
do SVM na identificagao correta de um dispositivo autorizado.
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B. Awaliando a identificagdo de dispositivos maliciosos

Abordando um segundo cendrio, em que um dispositivo
malicioso tenta invadir a rede clonando o sinal de um dis-
positivo autorizado, como em [25], espera-se que 0 processo
de identificacao seja comprometido, visto que o sinal sera
muito semelhante para os dois dispositivos. Entretanto, a
considerar que a "impressao digital” do dispositivo estara
presente, diferenciando-o, espera-se que o gateway consiga
compreender a diferenciagao entre os dispositivos.

A Figura 7 apresenta este cendrio com uso de disposi-
tivos de ZigBee. Nos cendrios com SNR abaixo de 9dB, o
incremento de amostras nao gera melhorias satisfatérias
na descoberta. Quando a SNR estd em torno de 9dB,
comprova-se que o incremento de amostras no treinamento
do modelo pode melhorar significativamente a capacidade
de descoberta. Desta forma, o algoritmo de identificacao
a ser implementado deve ser parametrizado frente a quali-
dade do sinal recebido naquele instante, tentando sempre
considerar um baixo numero de amostras, quando possi-
vel. Para os cendrios com SNR acima de 9dB, qualquer
quantidade acima de 15 amostras gera resultados acima
de 95% de P,.

Com cendrio idéntico, mas considerando agora disposi-
tivos de Bluetooth e WiFi, a Figura 8 e a Figura 9, respec-
tivamente, apresentam os resultados. Para a identificacao
de dispositivos de Bluetooth, observa-se que o modelo deve
ser treinado com um numero de amostras mais alto para
ambientes com a SNR mais alta, sendo que se a SNR for
mais baixa, o incremento de amostras nao surte efeito. Ja
para a identificacao de dispositivos de WiF%, apesar de ter-
se a mesma situacao para SNR alta, observou-se que para
SNR entre 9 e 12 dB, o uso entre 15 a 30 amostras pode
favorecer a descoberta.

Considerando os cendrios aqui empregados, comprova-
se que o método proposto oferece um meio eficiente para
a identificacao de dispositivos, tanto para os dispositivos
ja conhecidos e autorizados, quanto para os cenarios em
que a rede estd sujeita ao uso indevido por dispositivo
malicioso. O sucesso da descoberta nos cendrios em que o
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ruido esta presente, mas nao é muito forte, perante o ajuste
no nimero de amostras no treinamento do modelo permite
observar que o algoritmo que implementar o ADISEH deve

levar em consideragao a SNR, de forma constante.

VI. CONCLUSAO

ESTANDO claro a necessidade de construgao de mé-

todos que permitam a coexisténcia entre dispositivos
de tecnologias distintas, em um ambiente de loT, levando-
se em consideracao que diversos destes dispositivos podem
nao ter a capacidade computacional necessaria para a
implementacao de métodos de autenticagao mais robustos,
o presente trabalho apresenta o método ADISEH, que
permite a realizagao de autenticacao destes dispositivos
com base nas caracteristicas do sinal eletromagnético con-
tidas em suas comunicagoes em redes sem fio heterogéneas,
de forma a habilitar um protocolo mais robusto, a ser
implementado em um gateway para IoT.

O método foi implementado em ambiente de simulagao,
considerando muiltiplas tecnologias (ZigBee, Bluetooth e
WiFi), em diversos cendrios, como requerido para o re-
ferido gateway. Simulacoes realizadas comprovaram a sua
eficacia, principalmente quando a SNR for alta, em termos
da probabilidade de descoberta P, correta dos dispositivos.

Comprovou-se que em ambientes em que o ruido for
mais forte, um incremento no nimero de amostras no
treinamento do modelo de predigao (SVM) pode compen-
sar a confusao gerada no sinal, garantindo um nivel de
acertividade minimo, mas que tal niimero nao precisa ser
demasiadamente grande. Também mostrou-se que em um
ambiente com a SNR muito baixa, o método nao apresenta
resultados satisfatérios, apontando para a necessidade de
outras abordagens, como o ajuste na poténcia dos trans-
missores, por exemplo, caso possivel seja.

Como trabalhos futuros, aponta-se a necessidade de
implementacao do modelo considerando outras tecnologias
wireless, incluindo outras abordagens de extracao das
caracteristicas, com foco em melhorar a capacidade de
descoberta nos cenarios de ruido alto. Também deve ser
considerada a implementacao do modelo em multiplas
tecnologias em um SDR fisico com multiplos dispositivos,
observando-se o seu comportamento em diversos cendrios
de ruido real.

Conforme observou-se nos experimentos uma correlagao
entre o nimero de amostras utilizadas na predigao, a
tecnologia e o ruido, os trabalhos futuros também devem
incluir tais consideragoes na proposi¢ao de um intervalo
para configuragao do gateway, em um modelo adaptativo,
baseando-se nestes parametros como métricas para a sua
operacao.
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