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Abstract—Hyperconnectivity due to online social meairks
exposed security issues on data stored in theseesys This article
presents an analysis on how online social netwodesigners have
been communicating information security aspects ahigh these
systems’ interfaces. This analysis was made usihg Semiotic
Inspection Method on Facebook since it is largelgad in Brazil
and all over the world. Results showed that thesemajor concern
with security information properties. Neverthelegsvas possible to
identify interface problems that could compromisesas and
understanding of such security properties.

Index terms - Semiotic Inspection Method. Social twerks.
Information Security

Resumo - A hiperconectividade proporcionada pelas redes
sociais online trouxe questionamentos sobre a segmga dos
dados expostos através desses sistemas. Esse artgoesenta
uma andlise sobre como os projetistas de redes sosionline tém
comunicado aspectos de seguranca da informacéo, powio de
suas interfaces. A referida andlise foi realizada tilizando o
Método de Inspegdo Semidtica no Facebook, uma vemeqessa
rede social é considerada um fendmeno de utilizac@o Brasil e
no mundo. Os resultados mostraram que existe uma @ocupagéo
com as propriedades de seguranca da informacdo, mdei
possivel identificar problemas na interfface que paen
comprometer o entendimento e bom uso dessas propades de
seguranga.

Palavras-chave - Seguranga da Informacdo, Redes %us,
Método de Inspecdo Semiotica.

I. INTRODUCAO

sociais da Seguranca da Informacao. As organizalj§pSem
de tecnologias voltadas para esse objetivo e eabor
politicas, normas e procedimentos tecnicamente leiow)
mas incompletos por nado tratarem corretamente elasdes
humanas envolvidas, o que permite atagues, porEgeio
tipo Engenharia Social.

As redes sociais sd0 uma estrutura social composta
pessoas ou organizac¢des, conectadas por um os taos de
relagBes, que partilham valores e objetivos con{6: Ja
uma rede sociabnline € uma plataforma que oferece um
espago de comunicagéo e de interacdo digital aictwy de
pessoas com necessidades e interesses semellidhtes [

Redes sociai®nline sdo aplicacdes baseadas na web
gue as pessoas usam para se conectar com outrass @prais
elas compartilham interesses comuns, tanto profias
quanto pessoais. Usuérios publicam contetdos rieagib
para atualizar conex8es e compartilhar noticiassqaeés,
interesses, entre outros. Isso pode ser realizadimrma de
atualizacdes de textos simples, videos ou fotos.

As pessoas usam redes sociais para encontraritwabal
novos clientes ou estar em contato com familiaresngos
distantes. Exemplos de redes sociais online samnkedln,
Facebook, Twitter e YouTube. Redes sociamline
geralmente oferecem aplicagdes adicionais que destersua
funcionalidade como jogos ouquizzes que foram
desenvolvimentos por parceiros e tém o potencial
introduzir riscos de seguranca [17], tais como doan
solicitam dados de sua conta para acesso a futidade.
Situagbes como esta podem gerar invasdo de paifil o

de

Sagundo o Centro de Estudos sobre as Tecnologigg;amento de informagdes. Com o crescimento ddesre

da Informacéo e da Comunicagéo [6], com o grande@vda

tecnologia, tém-se acesso as informacdes instamterde e

junto com essa facilidade, surgem diversas ameatazgjes e
crimes, que podem trazer grandes danos moraisiciéias e

até mesmo fisicos para as organizacdes e/ou pedssias

estudos ainda apontam um crescimento continuoram ldos

Gltimos anos do numero de incidentes de segurarga
informacao.

sociaisonling o problema da vulnerabilidade em relacdo a
seguranca e privacidade das informacdes se agrava.
exposicdo de informacdes pessoais ainda é poterarise
grande.

E razoavel supor que casos como a penetracio ea red
do PlayStation, ocorrido em 2011, permitem infegue
(ﬂjalquer aplicativo online que armazene informagd@se
pode ser alvo de ataques. Entretanto, neste tmhamos

Albesher e Alhussain [1] apresentam estudos gqdi@car apenas nas redes sociais, mas isto ndo meerqie os

mostram que trabalhos realizados na area de Segudm
Informacéo estdo mais centrados em aspectos tegcmdoe
matematicos e que pouco tem sido produzido solpectss

conceitos deste trabalho ndo sejam extensiveigrasotipos
de redes.
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Empresas de midias sociais como Facebook, Google@malmente possuem foco na importancia das nornas
Twitter geralmente tém suas proprias politicas rileapidade padrdes de Seguranca da Informagéo.
gue governam o uso de dados dos clientes e corduta

; . - Dado este contexto, existem duvidas sobre como os
terceiros nas redes com respeito a dados pessdpis ’

L R . . &ados fornecidos pelo usuério serdo manipuladose Es
Entretanto, as préprias redes sociais ndo deixamaslquais trabalho parte da premissa que tais davidas po e

sdo suas politicas de privacidade, colocando origse . i
. - relacionadas a problemas de interface, uma vez @ue
risco, conforme aponta um levantamento realizad® pe roietista da interface e da interacio pode naanirar bem
Instituto Brasileiro de Defesa do Consumidor [Eh analise gua{ iNtencio A0S USUANOS Assir% ag essoas ijgamito
feita nas redes sociais mais populares do Bratite eelas o ¢ . ' ' pe .
Facebook [7], constatou-se que, embora a redeatdie pelos Facebook necessitam de alguns conhecimentos prévies
- L (O algum tipo de experiéncia com interfaces de sistema
Seus servigos, 0s usuarios sédo obrigados a foreeasrdados 9 po d p .
. P Bomputamonas e sistemas web para uma boa uélizap
pessoais sem saber o que seri feito com eles @ncalf . .o
aceitando as condi¢fes de uso. '
Assim, este trabalho consiste em analisar como o
fisica, 0 que permite dizer que ambas as situac projetista comunica através da interface do sisteam
’ 5 propriedades da seguranga da informacdo dentreutexto

arriscadas. Entretanto, no caso de redes socia@cance . . S
o - ; da rede social do Facebook. Para isto, foi utibzadvViétodo
dessa exposicdo € potencialmente maior uma vez aque '

. . ! ; " ; da Inspecdo Semidtica de carater qualitativo [2% partir
informacgédo é compartilhada com mais agilidade epreis, na : . i
7 NS X dos resultados obtidos, foi apresentada a maneinao ca
rede social é mais dificil encontrar a origem devazramento comunicacdo das propriedades & feita para o usLiein
de informacdo, entre outros problemas inerentesua S0mo as(,; estratép iaz adotadas elg roietista nessa
arquitetura e concepcao. Lo 9 . P Proj
comunicacdo e o0s potenciais problemas de seguranea
A seguranga e a privacidade relacionadas aos d#tespoderiam ser vivenciados pelos usuarios, em temeo d
redes sociais sdo fundamentalmente assuntos canptais interagao.
e nao tecnoldgicos. Quanto mais informagdo umaopess
publica, mais informacdo se torna disponivel paso u
indevido ou com intengdes maliciosas. Publicardotddeos
ou arquivos de audio pode levar a quebra da pdede de
um individuo [17].

De certa forma, isto é similar ao que se faz em lojaa

Os resultados dessa analise e caracterizacdo poderd
orientar a melhoria e/ou o desenvolvimento de $@sgjue
potencializem a seguranca da informacdo em redesiso
uma vez que identificam as estratégias usadasaekbook e
problemas identificados na interface relativos eesgntagéo

O principal responséavel pela privacidade e segar&n¢ de questdes de seguranca.
0 proprio usuario. Uma informacgéo postada poderspagar
e, algo que deveria ser uma brincadeira entre anmpme ser
acessada por outras pessoas e ser usada contrario @gora
ou futuramente [18]. Contudo, embora essa respditsale
seja atribuida principalmente ao usuério, a solteé&awoldgica
deve oferecer mecanismos para que 0 préprio uspéoieja a
seguranca de suas informacgdes [36][37].

O restante deste trabalho estd organizado da $eguin
forma. A Secgdo 2 apresenta os trabalhos relacienaflo
Secdo 3 descreve os procedimentos metodolégicdadado
assim como o referencial tedérico. A Secdo 4 aptasan
apreciacdo da proposta de seguranca da informagdo d
Facebook bem como rupturas de seguranca identficaeste
trabalho enquanto a Secdo 5 descreve as conclusdes

Nos ultimos anos, a popularidade de redes socidgrgbalhos futuros.
online tem crescido enormemente [9], [15]. Entretantdese
sociais atraem ndo somente usuérios de boa fétamdsm [I. TRABALHOS RELACIONADOS
usuarios de ma indole [15]. Assim, proteger a pidade,
compatrtilhar informagdes e aplicagbes em redesisaniline
ou na Internet sédo problemas muito importanteg. [33

Ha modos de se proteger a privacidade, controlar a
seguranca, status de relacionamento, outras ingdresae
categorizar as listas de amigos para limitar acestvido. O

Esta é uma necessidade tdo premente que recenteemeftudo realizado por Yuksel, Yuksel e Zaim [33]vérama
o Facebook anunciou novas configuracdes de prigdeid implementacdo de uma solugdo web para protegcdo da
Apesar de serem grandes avancgos, pesquisadorespl’iéacidade da informagéo. Esta SO|U(;€10 auxiliasgarios a
especialistas continuam criticando tais configueacois elas automaticamente categorizar um grande nimero dgoarem
precisam ser melhoradas e simplificadas [33]. listas de classificacdo. A principal premissa ddsasigalho é
que usuarios tendem a apresentar as mesmas infiempgra

Por outro lado, o tema de seguranca da informagio ¢,qos os amigos em um grupo social e assim ciradois
redes sociai®nline ndo tem recebido a devida atencéo daﬁroveem uma maneira de se categorizar 0s amigos e
pesquisas académicas, como mostra o trabalho  gganhelecer politicas de seguranca e privacidadbofdagem
Albuquerque e Santos [2], que realizaram uma @aBS ¢ paseada na construgdo de um grafo visual de gyaaqoiais e
publicacbes brasileiras sobre Seguranca da Inf@magb a 4 estabelecimento de politicas para protecdo fdeniacdo
Otica social em periddicos cientificos entre 2002043. A (%gssoal' Esta abordagem sugere o conjunto de distamigos

pezﬁmsa mostrou cgue poucos pderlodflcos consultadQSe devem ser criadas e como os amigos atuais degem
publicaram artigos sobre Seguranca da Informac@o B®  icribuidos a estas listas.

enfoque social nos dltimos 10 anos e que os trabalh
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O trabalho de Ngeno et al. [19] realizou uma reygio

de uma pesquisa em pequena escala que focou emossua

com alto grau de conhecimento e interesse em Tlae
expressado de suas necessidades e requisitos. Usaadeérie

de entrevistas, alguns usuérios foram convidadektar suas

experiéncias com sites de redes sociais. Com base

respostas dadas, percebeu-se que os respondestjande
mais transparéncias, confianca e privacidade nelfes. Os

autores da pesquisa concluiram ainda que 0s resptsisao

conscientes e de certa forma aceitam os problengas
seguranca do Facebook.

O trabalho feito por [38] analisou como estudates
Farméacia realizaram sua configuracdo de privacidedes e
depois de tomar conhecimento das politicas de argardo
Facebook. O trabalho mostrou que, apds conhecelitcp,
0s estudantes optaram por configura¢cdes mais segujae a
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I1l. METODOLOGIA E REFERENCIAL TEORICO

Considerando o objetivo desse trabalho, procuramos
fhvestigar a seguinte questéo de pesquiGanio o projetista
comunica através da interface do sistema as propdes da
ﬁeguranga da informacéo da rede social do FaceBaok

A metodologia adotada para responder essa questado
consistiu em uma abordagem qualitativa, dividida duas
etapas. A primeira procurou investigar quais sdopgdes de
seguranca comunicadas na interface do Facebookgénda
etapa, por sua vez, procurou investigar qual ac@ieladas
possibilidades oferecidas pelo projetista dessa sedial com
os pilares de seguranca da informacédo descritdSegéo I
B. Para realizar as andlises citadas foi utilizaddétodo de
Inspecdo Semidtica (MIS) [22], que sera descritpmixima
sec¢éo.

divulgacdo da politica teve um impacto positivo ndé\. Método de Inspecdo Semittica

comportamento destes alunos.

A pesquisa feita por Dhami et al. [9] teve com
objetivo compreender o impacto de preocupagbes
seguranca, confianga e privacidade ao se compzartil
informacbes em sites de redes sociais. Usando
questionarioonling dados empiricos foram coletados de 25
usuarios do Facebook de diferentes idades duramfgetiodo
de 4 meses. Os achados desta pesquisa sugeremdatou
que afetou a confianga no Facebook foram as caistatas
de seguranga providas por Facebook e uma creniyadimal
que acessar 0 Facebook pela Internet é seguroeleerse
ainda que a uma forte correlagdo entre privacigadesbida e
confianga percebida pelos usuarios.

O trabalho de Albesher e Alhussain [1] teve com
objetivo melhorar a protecdo de informacdes pesseai
sensiveis de usuarios de sites de redes sociaipaHitular, o
trabalho discutiu configuragbes de privacidade,stfies de
seguranca e aplicacdes de terceiros envolvendocebBek.
Os resultados do artigo destacam a necessidadevig®eas
regulares das configuracdes de privacidade.

O trabalho de Binden et al. [4] destaca a impoitade
se configurar de maneira apropriada as configusgie
privacidade. Como mais e mais usuarios estdo pidsta
menos aten¢do as configuracdes de privacidadenewa-se
mudar as configuracdes padrdo das redes sociasoparais
seguro possivel para evitar o vazamento de infdemc¢
pessoais.

Ha ainda alguns artigos que discutem tipos de ataqu

em redes sociais como os de Hasib [13], Malagi, afihg
Gull [17] e ainda de Zilpelwar, Bedi e Wadhai [3A]maioria
dos trabalhos nesta area apresentam ataques as@ias
online e mostram que a privacidade das informaqiizs
usuérios é uma grande preocupacéo nestas redempmes,
em geral, estes trabalhos ndo apresentem solugéisspara
protecdo da privacidade das informacdes [33]. Atésso,
nenhum deles procurou avaliar também como o pstgeti
destas redes transmite as informagdes relativeguwanca a
Seus Usuérios.

O Método de Inspecdo Semidtica (MIS) é um
undamentado na Teoria da Engenharia Semidtica. A
genharia Semiotica (EngSem) [31] é uma teoridieatjva

e Interagdo Humano Computador (IHC), ou seja, tenda

fiH{e nos permite entender os fendbmenos envolvidakesign,

gso e avaliacdo de um sistema interativo [22]. AAgem
oferece explicagbes para os fendbmenos que ocorrem n
design, uso e avaliagdo de um sistema interativoca no
processo de comunicacdo entre o designer e o aspéri
meio da interface do sistema.

Na EngSem, a interface de um sistema € vista camo u
caso de metacomunicagdo (i.e., a comunicagcdo emtre
projetista e o usuario), onde é comunicado ao isafraves

essa interface a visdo do projetista em relac@oiem se
estina essa interface, quais problemas ela paidves e
como interagir com ela. A mensagem que o desigaesmite
ao usuario é conhecida como metamensagem, que é
compreendida pelo usudrio a medida que vai intedagcom
a interface. Segundo Souza [31] a interface de istansa &
uma mensagem do designer para o usuario cujo amesl

“Esta € a minha interpretacdo sobre quem vocé ée eu
entendi que vocé quer ou precisa fazer, de quea®pnefere
fazé-lo e por qué. Eis, portanto, o0 sistema que
consequentemente concebi para vocé, o qual vocé pod
deve usar assim, a fim de realizar uma série detlojs
associados com esta (minha) visao”.

A metamensagem que o designer emite ao usuario é
composta por signos. Um signo € tudo aquilo queifgig
algo para alguém [21]. A EngSem identifica trésogiple
signos: os metalinguisticos, os estaticos e osmiots. Os
signos metalinguisticos sdo aqueles que se refaremutros
signos da interface e sdo usados pelos designes pa
comunicar aos usuarios os significados codificanosistema

e a forma de utiliza-los (e.g., documentacao ersiatde ajuda
do sistema). Os signos estéaticos sao aqueles quessam o
estado do sistema. Eles podem ser interpretadosaspe
olhando-se para a interface (e.g., botbes que pm@™™MD
fechamento ou minimizacdo de uma janela, icone rda u
pasta na area de trabalho e desenho de uma lupanmgo
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pesquisar em um browser). Ja os signos dindmiquessam Estes trabalhos justificam a escolha do MIS porque
o comportamento do sistema e s6 podem ser percelBidomostram a aplicagdo do método em contextos similare
medida que o usudrio interage com o sistema. (eajdo permitindo a extrapolagdo para o caso em estudo.

excluir torna-se habilitado quando seleciono umaé-mo

outlook). Todas essas evidéncias justificam a utilizacdo d® M

na identificacdo de estratégicas de seguranca Goauas na
O MIS é um método fundamentado na EngSem [31fterface do Facebook. A partir dessa analise,eass@es do
para avaliacdo de sistemas interativos. O MIS smal projetista dessa rede social foram contrastadas esm
interface do ponto de vista da emissdo da mensadgm estratégias de seguranca da informacdo disponiuais
metacomunicac¢do do designer. O objetivo do MISeétificar literatura, de forma a verificar se 0o Facebook emmla os
se existem rupturas (i.e, problemas) de comunicagérmitir requisitos minimos para manter a seguranca. Pathome
que o(s) avaliador(es) reconstruam a metamensagem ehtender estratégias, a proxima secdo descreveeitamc

designer. Esta mensagem € composta por signosaguess relacionados a seguranca da informacdo bem como
elementos da interface. propriedades que a sustentam.

Para avaliar uma interface o MIS prop&e 5 etapas qB. Seguranca da Informacgédo e Estratégias de Seguranca
devem ser seguidas pelo avaliador: (1) inspecaosiprs A seguranca da informacdo pode ser compreendida
metalinguisticos; (2) inspecdo dos signos estatid® como um agrupamento de praticas e medidas, todtias
inspecdo dos signos dinamicos; (4) contraste e aragfo para a devida protecdo de informacdes e dadosp temmo
entre as mensagens identificadas em cada umasfe0es € meta a preservagio de sua integridade, confideteui,

(5) apreciacao da qualidade da metacomunicagao. disponibilidade [16]. Seguranca da Informacdo pce

A inspecdo do signo metalinguistico consiste em uﬁlfefiniQa como uma éreaNdo conhecimento dedii:adatéqﬁ_o
passo previsto pelo MIS, método utilizado na memgla. d€ ativos da informacdo contra acessos ndo aufosza
Essa inspecdo é feita por especialistas a fim dicee se de alteragdes indevidas ou a indisponibilidade darmégéo. O

fato as informacdes explicitas sobre o sistema, mfi® se Conjunto destes trés problemas forma o que estamos
restringem a ajuda, estdo claras o suficiente para chamando de seguranga e sera analisado pelo nmét8do

entendimento do usuario. De acordo com 0s propeseui Pode-se definir Seguranca como uma pratica adotada
método, esta fase € extremamente importante p@&ol®ra para tornar um ambiente seguro (atividade, ac@sepracio
na pratica alguns usuarios ndo recorram a estasdfes nUM  qos principios), de carater interdisciplinar, costaode um
primeiro momento, elas poderdo ser Uteis durant&lds que conjunto de metodologias e aplicagdes que visaabelscer:
ocorram em tempo de interacao. controles de seguranca (por exemplo, de autenticaca
Durante as trés primeiras etapas o avaliador de@¥torizacéo e auditoria) dos elementos constitsidi uma
reconstruir a metamensagem do designer e é sugetido da "®de de comunicacdo e/ou que manipulem a inform@go
paréfrase cita(,JIa no inicio deste topico como teraplbla Toda informac3o é um ativo, e cada ativo tem o seu
quarta etapa € feita uma comparacéo entre as Ne1sS8€ \alor nico para a organizacdo e/ou individuo e isso,

metacomunicacdo geradas pelo avaliador nos pasgpgcisa ser devidamente protegida contra varioss tige
anteriores. E finalmente na Ultima etapa se faz avadiacd0 ameacas para manter a sua integridade, dispoaitidid

da comunicabilidade do sistema inspecionado. confidencialidade, autenticidade e legalidade, segsbas as
O MIS foi adotado para a avaliagdo proposta nessopriedades da informagao [28].
trabalho porque, embora originalmente o métodoaesitio Nesse contexto de protecdo e preservagdo da

proposto para avaliar a comunicabilidade dos s&$erama  nformagao, é necessario entender o significadandsistema
revisdo na I!teratura regllzada por .Re|s.§ Pralé};,r[evelou de seguranca e quais os pilares e principios deatam sua
que este método também permite identificar astégtess de jmplementacso. De acordo com Sémola [28], a segarda

designcomunicadas na interface que de um sistema qaBVisinformacdo pode ser implantada por um conjunto ideoc

potencializar determinadas qualidades de uso e/BWypriedades:

propriedades (e.g., sociabilidade e privacidad4][ 32

* A integridade esta relacionada a maneira de se
proteger as informagbes contra qualquer tipo de

alteracdes indevidas, acidentais e/ou propositadas.

Nesse sentido, o trabalho realizado por Coutinho,
Prates e Chaimowicz [8], identifica estratégias smm@ara
orientagdo em jogos, através da aplicagdo do M&S.oJ

trabalho realizado por Barbosa, Santos e PerdjratiBzou o * A disponibilidade corresponde ao fato de que a
MIS para identificar estratégias de sociabilidade redes informacéo esteja acessivel no momento em que o
sociais. Os autores Silva e Oliveira [30] utilizara MIS para individuo ou a instituicéo necessitem dela.

identificar estratégias de marketing em sites delhet por
fim, o trabalho realizado por Silva e Barbosa [2&]ota esse
método caracterizar estratégias de gamificacdo doatiymns
méveis educacionais.

» A confidencialidade esta relacionada com a protecéo
da informacédo de acordo com o grau de sigilo de seu
conteudo.
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« A autenticidade pode ser relacionada a um processeguranca dos dados para que 0 usudario possa datglm
de identificacdo, uma maneira de garantir que gega decidir em que nivel ele quer proteger suas infofiea.

envolvidas sdo realmente quem afirmam ser.

a aspectos legais, como leis, normas e politicas.

Concordamos que h& uma questdo humana, mas qtieand.o

- . L. _papel da tecnologia em auxiliar o usuario. Estecebo pode
< E por dltimo, a legalidade esta vinculada ao réspei

ser visto explicitamente em [38], onde pode setovigie 0s
alunos de um curso de Farmacia passaram a utitiefiror as

Note-se que esses aspectos foram analisados radparticonfiguracdes de seguranca depois de conhecer |&@Egso
que estava comunicado na interface. N&o partimdes decorrespondentes.

especificamente,
verificar se eles estavam presentes ou néo.

mas sim, analisamos a interfacea pa

Muitas pessoas além de amigos e conhecidos estéo
interessadas em informagdes que as pessoas pastaaues
sociais. Ladrdes de identidade, de informagGesepeidores

Entre os aspectos observados ainda pela Segurancg thorporacées estdo buscando vantagem competiaada

Informacé@o estd a privacidade dos dados dos usuagice
alguns autores como Sémola [28], veem como parte
confidencialidade. A privacidade pode ser entendici@o o
conjunto de informag8es acerca do individuo queuld ele
pode decidir manter sob seu exclusivo controlezamuunicar,
decidindo a quem, quando, onde e em quais condiséesa
isso ser legalmente sujeito [5].

redes sociais para reunir informagbes sobre comgues.
fRste cenario, tem-se a violagao da propriedadmtciiade,
guando uma pessoa se faz passar por outra, ol s&jaissor
de uma informagé&o n&o é quem diz ser. Neste mesméio,
pode-se ainda ter violagdo de outras propriedac®®o a
legalidade, pois o uso da informacgédo deve estacdslo com
as leis aplicaveis, regulamentos, licencas e cmstrau ainda

Estes conceitos assumem nuances especificas em réf disponibilidade, pois a informacéo pode n&or estenpre
sociaisonline No que diz respeito a integridade, a grand[%'Zﬁ’O”'Vd para uso quando usuarios autorizadosssitarem

parte das redes sociais permite que apenas o0 dororda
utilizada para autenticagdo no sistema possa rtieraxcluir

dados. Essas permissdes ndo podem ser passadds pdia
demais usuérios da rede, tornando dificil a alteragdo
autorizada dos dados. Desse modo, quanto a indelgsichao
h& uma preocupacgdo tdo grande por parte da malosa
mecanismos de controle de acesso das redes sgo&ito a
modificacdo ou exclusdo de dados de um usuaria peit um

usuario indevido, pois para isso se necessitabarszogin e

senha do usuario de uma conta, para assim se ieaatemb

sistema e fazer alteragbes ndo autorizadas [27}e-Be
entender que estes problemas podem ser extrapopsdas
todo e qualquer acesso informatizado a dados. tantoe

focamos neste trabalho apenas nas redes sociais.

Organizagfes que operam redes sociais estdo abpetan
uma variedade de dados sobre seus usuarios taméo pa
personalizar seus servigos quanto para vendé-las a
anunciantes, conforme anunciado na prépria pol@éeaados
do Facebook [12]. A preocupagdo com vazamento de
informagbes e violagdo de seguranca e privacidage d
mesmas tem crescido em ambientes de redes sddais [

Algumas pessoas podem argumentar que ninguém Ié o
contrato de licenga e que isso daria direitos acelf@ok,
existindo entdo uma autorizacdo tacita. Este é wmtop
interessante e a discussao aqui é se isso esfaitexpl claro
na interface para o usuario. Entendemos que héadiferanca
entre ndo fazer por ndo saber e ndo fazer sabeado d

Quanto a confidencialidade das informagdes pesso@isnfiguracées, mas optando-se por ndo utilizar tealsalho

contidas nos perfis de usuéarios, a maioria dassreda um
mecanismo baseado no nivel de relacionamento que
usuario possui com a pessoa que acessa 0 dadolgEmaa
redes, como o Facebook, o nivel de relacionamedteidido

em, por exemplo, Todos, Amigo de Amigo, Amigo ounda
alguma lista personalizada. O dado também podmasrado
como privado, dando acesso apenas ao dono da dtsde.

mecanismo € bastante popular, pois proporciona om b

balanceamento entre flexibilidade e facilidade o e
consegue capturar certo nivel de confianga que swério
possui para com aqueles que fazem parte da refle [27

Compatrtilhar grandes quantidades de
(incluindo textos, fotos e qualquer outro tipo dateldo) traz
problemas de seguranga e privacidade para usufgioedes
sociais [33]. O tema de privacidade das informaci®ss
recebido atencéo crescente. 25% dos Americanosdeoas-
se vitimas pelo fato da privacidade de suas infofms ter
sido violada [9].

informacéo

procura investigar o primeiro aspecto apenas.
um

Na proxima seg¢do o0s principais resultados sao

apresentados.

IV. ANALISE E DISCUSSAO DA PROPOSTA DE SEGURANGA DO
FACEBOOK

Nesta se¢do, apresentamos a andlise da interface do
Facebook, realizada utilizando o MIS, indicanda@ppsta do
projetista para seguranc¢a da informacao nessasomild, bem
como as estratégias adotadas por ele.

A avaliacéo foi realizada no periodo de nove diasré
06/09/2014 e 15/09/2014) e foi conduzida por daitr@s
desse trabalho, sendo que um deles ja havia rdali@atras
avaliagbes de interface no contexto de softwaresaiso
utilizando o método em questao [3].

O escopo foi limitado a versdao em Portugués doiBras
do Facebook e as seguintes tarefas: (1) efédgar e senha;

Uma discusséo valida é se pessoas que compartihgg) visualizar um contetido na linha do tempo; (@alizar

tantas informagdes efetivamente tém alguma expetae

foto; (4) comentar contetdo de pust (5) publicar um post

privacidade. Deve-se entender que o objetivo dbath® € nga linha do tempo; (6) configurar privacidade datap (7)
avaliar o que a ferramenta oferece em termos degio e configurar seguranca da conta e (8) conversarésrduchat
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A escolha dos cenarios se deu por estes serenardeste
relacionados as propriedades de seguranginformagéo no
FacebookAs Figuras 1, 2 e 3, apresentadas a seguir, mo
exemplos dos signos inspecionados. Vale ressaltaregtac
destacados em cada figura aspectos da interface
evidenciam o que sera apresentado como propost
seguranca do projetista.

Para a apreciagdo dos signos metalinguisticram
analisados dielp do sistema, 0s suidpicoslogin e senha,
privacidade e dados pessoais. A Figlmaostra um exemplo
de signo metalinguistico inspecionado no Faceboak
contém instrucdes aasuério sobre como remover u
marcagao de uma foto ou publicagdo em que eledoiauic

Os signos estaticos, por sua vez, foram analisa
partir dos elementos que compdem a linha do temfeedde
noticias, o album de fotos, a configuracdo de pidade e as
mensagens instantdneas entre 0s usuarios-papo). A
Figura 2 mostra um exemplo de signo estatico inspado
que contéh elementos de interface que indicam
possibilidade de publicar um comentério, foto oucaaem
um local.

Como faco para remover uma marcacao de uma foto ou publicagao em gue fui marcado?

Coloque o mouse sobre a historia. cligue em ¢ e selecione Denunciar/Remover marcacao no menu
Suspenso. Voce pode optar por remaover a marcacao ou pedir & pessoa que publicou para retird-la.

Vocé também pode remover marcagies de diversas folos de uma vez so6.

acesse o Registro de atividades

2. Cligue em Fotos na coluna a esquerda

w

Selecione as fotos das quais vocé deseja remover as marcagbes
4, Clique em DenunciariRemover marcagao na parte superior oa pagina
5. Clique em Desmarcar tudo para confirmar

Lembre-se, ao remover uma marcacao, e efi mals exibida na publicacio ou na

publicacdo ou foto iara visivel para blico com a qual ela for compartilhada er

lugares do Facebook, como no Feed de noticias e na busca,

Fig. 1. Evidéncia de avaliagao de signetalinguisticc

| D Status Foto & Local EJ Evento cotidiano

Mo que v stéd pensando?

| Amigos

Fig. 2. Evidéncia de avaliagdo de signo estatico.

Finalmente, os signos dinamicos foram aprecii
através da interagdo com 0S recursos propostos @
compartilhamento de contelddo, comunicagdo enudrios e
configuracdes de privacidad®.Figura 3 mostra um exemp
de signo dindmico inspecionado no Facebook que pe
configurar a visibilidade de publicacdo de um cadte

Status g Adioonar fotos fvideo

Se ndo pudsr se destacar pelo talento, venga pelo esforgo

< B Amigos
@ Somente e

% Persoraizado

edrlr G BTl

i Bamesa

Fig. 3. Evidéncia de avaliagdo signc dindmico.

Os resultados alcangados com a aplicagdo dc e a
juncao das trés metamensagens correspondentebag@vale
simbolos estéticos, dindmicos e metalinguisticos em
mensagem finaderdo apresentadna proxima secao.

A. Proposta de Segurancga da Informagédo do Face

A partir da inspec¢do para identificar a metamense
do sistema, verificoge que o proposito do projetista
Facebook é oferecer aos seus USUArios um espaeoseje
possivel realizar compartiihamento ccontelidos (como
textos, videos, mensagens e imagens) e interagécuatras
pessoas.

O sistema disple de jiticas e termos de uso que,
conforme relatado pelo proprio projetista em
metamensagem, devem ser seguidas p, “uma vez que o
Facebook oferex as pessoas ao redor do mundo o pode
publicar suas proprias historias, ver o mundo pebtisos de
muitas outras e conectae e compartilhar onde quer que €
estejam. A conversa que ocorre no Facel— e as opinides
expressas aqui reflete a divesidade das pessoas que usam o
Facebook. Para equilibrar as necessidades e ogdages di
uma populacdo global, o Facebook protege a expresgé
atende aos padrdes da comunidade descritos negiagié

Qualquer pessoa que poss-mail e aceitar os termos e
politicas pode criar uma conta no Facebook e come:
utilizar seusservicos. Ao criar um perfil, o usuario pc
disponibilizar informacdes referentes a: (1) Trhbale
Educacéo; (2) Residéncia; (3) Relacionamentos @eevocé
estd solteiro, nammando, noivo ou separado); (4) Familia (i
gquem sao seus familiares que estdo no Facebooll ® el
grau de parentesco entre eles); (5) Contatos €é-mails e
telefones); entre outras informacgdes (e.g., progsde TV,
musicas, filmes e livros pferidos). Além disso, € possi\
disponibilizar uma imagem, cujo objetivo ¢é ideictii
visualmente o proprietario do perfil. Dessas infa¢des, (
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projetista exige apenas que o0 usuario informe ummeno Dessa forma, 0 usuério consegue controlar quenatesso a

identificador, que sera utilizado para representa-| seu perfil, o que ndo acontece em outras redesp com

Para que a interacdo entre os membros aconte(;aGoogleJ:e 0 Tweeter. O facebook_perrpite ai_nda go_ni'r
pe?mlssoes sobre marcagdes e publicagfes feitasnoeiros

projetista do Facebook oferece um recurso de bu?(:aem um perfil. Nesse caso, antes da publicacdoxigide no

localizagdo de pessoas e um sistema de recomendza&@o P ' . .

localizac P .= mural, o proprietario do perfil decide se o contedlgve ou

iniciar uma amizade com outro membro, o proprietald X e L -
ndo ficar visivel em sua pagina. Entretanto, mesréo

perfil tem QUas opgoes: (1) enviar uma so~I|C|ta¢acam|zad§ autorizando a exibi¢do, o contetido pode ser vistperfil de
para alguém que pode aceita-la ou ndo ou (2) acaita quem o criou

solicitacdo de amizade enviada por outro membrosdao

em organizar 0s amigos que 0 USUario possui enpesdil; o Note-se que o Facebook permite denunciar para que a
projetista oferece a possibilidade de agrupa-loslistas ou foto seja excluida para sempre. Entretanto, poséhavera
ainda especificar algum possivel grau de parentesco uma analise humana, o tempo entre a publicacidsotugéo

Os principais recursos oferecidos para interacao dg denuncia € suficiente para propagacdo da infgitma
P P P ¢ Finalmente, em termos de disponibilidade, com o

compartilhamento de conteudo entre o proprietavierfil e intuito de garantir uma boa socializagao entre sugMios que

seus amigos sateeds de noticias (ou mural), MeNSagensyantém contato através do Facebook, o projetistdicao

instantaneas (oahaf), eventos e grupos. Em relacaofaed o .
- ( D grup -M relag cada membro sobre as atualizagdes que ocorremiepesd.
de noticias, o usuario pode publicar contetdo npr mural e .

Por exemplo, quando uma solicitagdo de amizade ma u

e/ou no mural de um amigo, neste Ultimo caso, dgedecle . . . .
tenha essa permissdo. O compartilhamento pode eger fmensagem e enviada ao membro, ou amdg, quanderra_lgu
através de texto. ima ém e/ou video. Além dissoogsivel compartilha, comenta ou curte sieedde noticias, o usuario

’ Y : SO0 recebe uma notificacdo em tempo real para que tenha

|ncI.U|r informagOes como data, localizagdo ou mesnaocar oportunidade de fornecer uiedbackpara a pessoa ou grupo
amigos. que interagiu com ele (e.g., responder uma mensagetir

Identificada a metamensagem do Facebook para seus contetido, aceitar uma solicitagdo de amizade).
usuérios e considerando as propriedades de seguidag
informacéo, foi possivel verificar que o projetigtadereca
aspectos de seguranca em sua interface, com dvobiis
apoiar a interagao social segura de seus membros.

Identificada a proposta do projetista em relacdo a
seguranca no Facebook, na proxima sec¢do sdo afadaeas
estratégias adotadas para prover essa propriedaistema.
Dentre as decisdes do projetista, relacionadas @omB' Estratégias de Seguranca da Informacao Identifisada
seguranca, destaca-se o controle sobre a exib@&ordeldo
compartilhado no perfil de um usudrio. A visibilita das A partir da proposta de seguranca do Facebook,
pub"ca(;@es no muraL bem como das informagﬁesop?ms identificada com o MlS, foi pOSSiVel constatar Wojetista
fica ao critério do proprietario do perfil. Ele @edecidir se faz uso de estratégias que consideram os pilaresglaanca
esse conteido é publico; restrito a amigos; privéida, da informagdo apresentados na secdo Il B. A Taliela
visivel apenas ao dono do perfil) ou personalizablessa apresenta as estratégias identificadas e que efitdmadas
forma, se o contetido publicado n3o é privado, senigos COM as propriedades de seguranca apresentaddsrantete,
podem curtir, comentar e até mesmo compartilhar cotras be€m como as decisdes do projetista (apontadas\i&lpque
pessoas. E importante ressaltar que o usuario @mseevidenciam essas estratégias no Facebook. Valatezsgue,

controlar apenas o que é visivel pelo seu perfide pelo €M alguns casos, uma mesma estrategia reflete fererdes
perfil de amigos. decisdes do projetista. Em seguida, serdo apremsntdguns

o R exemplos de como estas estratégias foram implenentao
Outra deciséo relevante referente a seguranca €ggcehook.

possibilidade de recusar ou aceitar solicitagbesrdizade.
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) TABELA 1 i
ESTRATEGIAS DE SEGURANGA DA INFORMACAO DO FACEBOOK

Estratégia / Propriedade da
Segurancga da Informacéo

Decisbes do Projetista Justificativa no Context&eguranca da Informagéo

E1 — Autenticidade

E2 — Confidencialidade

E3 — Disponibilidade

E4 — Integridade

E5 — Legalidade

D1 - Login e Senha para acessddentifica o usuario que esté utilizando o Faceb&drante que o usuario € realmente
ao Facebook quem afirma ser, por exemplo, que o usuario fohgodou a conta e tem autorizagdo de
acesso (mas ndo necessariamente se ele é quesn dizseu perfil).

D2 - Aprovar solicitagdo de Garante ao usuario a possibilidade de escolherqumm ele deseja se relacionar (i.e.,

amizade comunicar/trocar informagdes) na rede social. Dé&ssaa, o usudrio consegue verificar
a fonte e/ou destinatario de conteddos que ser@partilhados/visualizados a partir do
seu perfil.

daGarante ao usuario controlar quem tem acesso a5 isfiarmacdes pessoais e
do compartilhamentos. Em outras palavras o usuariineled grau de sigilo de cada
informagao

D3 - Definigao
visibilidade/privacidade
conteldo no perfil

D4 — Notificagdo de atualizagd Disponibiliza em tempo real notificagfes sobre lgtagdes que ocorreram no perfil do
no perfil em tempo real usuério (e.g., solicitagbes de amizade, publicagdesural). Essa decisdo permite que o
usuario fornega urfeedbackpara a pessoa ou grupo que interagiu com ele

D5 - Analisar marcagdes d&arante ao usuario a possibilidade de decidircaéeniente ou néo publicar contetidos
terceiro antes de exibi-las noem seu perfil — ndo submetidos originalmente pei(ied., compartilhado por um amigo)
perfil do usuério - e verificar, antes da publicacéo, se o conteluddegro (i.e., se ndo foi alterado e/ou

manipulado de forma indevida)

D6 -
impréprio

Denunciar  conteld®ermite ao usuario denunciar contelidos que naaobetas politicas de uso, seguranga
e privacidade do Facebook. Dessa forma, busca-santgaque o conteldo e

comportamento adotado dentro da rede social sgjadueidos por normas/leis.

A Figura 4 exibe um exemplo de implementagéo da
estratégia identificada como D2 na Tabela 1, reteda a
propriedade de seguranca de informacdo Autentieidad
Essa decisdo do projetista esta relacionada a ipdapie
Autenticidade porque o usuario consegue verificar e
identificar quem est& enviando convites de soljéitade
amizade.

Solicitagdes de amizade Encontrar amigos - Configuracoes

Confirmar
§ —— 1

Excluir solicitagdo

Fig. 4. Evidéncia da Decisao do Projetista D2.

A Figura 5 exibe um exemplo de implementagéo da
estratégia identificada como D4 na Tabela 1, reteaia a
propriedade de seguranc¢a de informacao Disporgioitd A
Figura 5 mostra como o usuario pode visualizar empb
real notificagbes sobre atualizagbes que ocorreranseu
perfil. Desta maneira, o usuario pode fornefedback
para a pessoa ou grupo que interagiu com ele.

Notificagdes Marcar como lida - Configuracies

Hoje & 0 aniversaro de |—;

i aniversario em 16 de junho.
doni
?“ : 0.

| — (p— ; c oUtros 2 amigos fizeram

A t CONVIdOU vOCE para jogar

Criminal Case.

— publicou N0 Grupe | ——
P —— 2 11O
| = & |unho 2

Fig. 5. Evidéncia da Decisao do Projetista D4.

A Figura 6 exibe um exemplo de implementacdo da
estratégia identificada como D6 na Tabela 1, refeda a
propriedade de seguranca de informacdo LegalidAde.
Figura 6 mostra como o usuario pode denunciar ddote
gque nao obedecem as politicas de uso, seguranca e
privacidade do Facebook. Dessa forma, busca-sentgara
que o conteudo e comportamento adotado dentro dia re
social seja conduzido por normas/leis. A Figuraiiencia
que ha a possibilidade de decidir, seja por satjéib direta
ou recomendagdo se 0 usuario deseja ou ndo manter o
contato na sua rede.
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+ Seguindo Mensagem e

. Ver amizade
Fotos Mais -
Cutucar
viicn Denunciar
Bloquear

Fig. 6. Evidéncia da Decisao do Projetista D6.

Finalizada essa etapa de identificacdo de estaatégi
foi possivel verificar que o projetista ofereceursos que
encorajam e possibilitam a seguranca da informacdie
os membros do Facebook e que, para isto, ele adota
algumas estratégias de seguranca (i.e., proprisflade
consideradas relevantes no contexto do projetotdeface
para sistemas que visam promover a interacdo social
mediada pelo computador de forma segura.

Conforme indicado anteriormente, o0 objetivo
principal desse trabalho foi caracterizar as egias de
seguranca de informacdo comunicadas na interface do
Facebook. Entretanto, de forma complementar, busgam
identificar os potenciais problemas (rupturas) poéeriam
ser vivenciados pelos usuarios dessa rede social
relacionados a seguranca. Na proxima secdo, esses
resultados sdo sumarizados e discutidos.

C. Rupturas Encontradas

Nesta secdo, sdo descritas as principais ruptef)s (
identificadas pelo MIS e discutido o potencial irtigaque
cada uma delas pode ter na seguranga do usuario no
Facebook. Vale destacar que os argumentos aprdesenta
para justificar os potenciais problemas foram
fundamentados no trabalho realizado por [26] qeeute
0s impactos da violacdo de seguranga em sisterting.on

RP1. Falta de clareza para acesso a configuragoes
de seguranca.H& uma se¢do no Facebook denominada
“Como conectar” que possui um conjunto de perguntas
relacionadas diretamente as configuracdes de segu®
privacidade. Logo, o atual nome da se¢éo é inctemm
0 conteldo das perguntas, uma vez que nao sugere qu
nesse espaco € possivel encontrar informacdegmedsras
configuracdes de seguranca. Essa ruptura pode tanpzc
seguranca do usudrio porque ao nao perceber gadea r
disponibiliza recursos que auxiliam nessas condigies, o
usuério pode deixar realizar uma configuragdo e/ou
esclarecer uma duvida relacionada a segurancaastéak
e, consequentemente, ficar vulneravel nessa redal,so
que causaria uma possivel violacdo de confidedeidé ou
até mesmo integridade.

RP2. Utilizacdo de termos ambiguosO projetista
utiliza termos ambiguos para expressar, na Vversao e
portugués do sistema, 0S mesmos conceitos ou
funcionalidades. Um exemplo desta ambiguidade seria

uso do termo “Politica de Privacidade” para acessar
configuragbes de seguranca, que pode ser considerad
termo mais amplo que o utilizado. Essas ambiguslade
podem dificultar, ou até mesmo inviabilizar a idiécdacao

e uso dos recursos disponiveis dentro do Faceback p
configurar aspectos de seguranga na rede, causando
possiveis violagdes de confidencialidade.

RP3. NUmero excessivo de passos para acesso a
Ajuda em relacdo as configuracdes de segurangaaso o
usuario tenha duavidas e precise acionar a ajuda do
Facebook para esclarecimentos sobre a segurang®aa
ele se depara com um ndmero excessivo de passas par
chegar a informacao desejada (pelo menos 07 c)iqueso
€ problema porque viola um principio basico de llisiziole
de interface, o reconhecimento ao invés de mengiiza
[20][23]. Neste caso, 0 usuario precisa memorizar o
caminho para acesso a informagéo, que por ser lpode
inviabilizar essa busca, comprometendo o uso @udas
configuragdes, em caso de duvidas ndo esclarecidas.

RP4. Limitagdo nas configuracdes de visibilidade
do contetido.Embora o Facebook ofereca um mecanismo
para que o usuario possa configurar a visibilidade
contelido exibido em seu perfil (e.g., textos, faodgdeos
publicados em seu mural), ndo existe uma formaiatepl
de controlar o contetdo exibido no mural de um amig
caso esse conteudo faga referéncia a outro usu&issa
decisdo impacta na seguranga, uma vez que, umaapess
pode ser exposta por outra, mesmo que iSSO nao seja
intencional, causando quebra de confidencialidads d
informacgBes pessoais.

RP5. Restricdo a denlincia apenas a usuarios que
possuem conta no FacebookO Facebook oferece a
possibilidade de denunciar perfis que ndo respegtaas
regras de utilizagdo (e.qg., perfis falsos). Enietano caso
de um perfil falso, essa denlncia esta restritsmapea
usuarios que possuem conta no Facebook. Isso porque
embora o Facebook disponibilize instru¢des paraimigar
uma conta falsa, através da pagina de ajuda "Cawmo f
para denunciar uma conta falsa?"
(https://www.facebook.com/help/167722253287296), as
opcdes listadas estdo visiveis apenas para Uusuarios
conectados (i.e., que possuem conta) no Facebaok. E
outras palavras, se 0 usuario que teve seu paldifi€ado,
acessar a referida pagina, a partir de seu endereco
Facebook, embora ele consiga visualizar o perfdpgdo
para dendncia nao esta disponivel. Nesse caso,gooaecr
0 uso indevido do nome e dos dados de uma pessoa qu
teve um perfil falso criado em seu nome, mas que na
possui uma conta oficial no Facebook.

V. CONCLUSOES FINAIS E TRABALHOS FUTUROS

Neste trabalho, a questdo de pesquisa consistiu em
analisar como o projetista comunica através dafate do
Facebook as propriedades da seguranga da informacgéo
dentro do contexto de rede social.

Nesse sentido, foi possivel concluir que de acordo
com a metamensagem final, o projetista do Facebook
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buscou potencializar a seguranca da informacdoeness
sistema, incorporando em sua interface, de forma
complementar, as propriedades consideradas “oepitia
seguranca”. Entretanto, algumas propriedades foreis
evidenciadas (e.g., a confidencialidade) do queasuPor
exemplo, ndo é possivel identificar informacdes que
permitem ao usudrio encontrar, facilmente, os termie
uso do Facebook, percebe-se entdo, que a propeietiad

seguranca legalidade é baixa ou pouco explorada.

Assim, podemos entender que em uma rede social,
por exemplo, para o projetista, seria mais impdetam
confidencialidade, do que a disponibilidade, magie ndo
indica que ele ndo a aborde, mas néo evidenciataotos

recursos.

Em termos de contribuices, apesar de apresentar
um estudo de caso no Facebook, a apreciacdo d=alsza

faz relevante tanto em termos praticos,

cientificos/metodolégicos para a area de Interatd@mano

Computador (IHC) e Seguranga da Informacéo.

Em aspectos préticos, os resultados contribuem para
a melhoria e/ou desenvolvimento de solugdes que
potencializem a seguranca da informagéo nas reisss
isso porque o artigo oferece uma perspectiva salre
estratégias de seguranca da informacdo comunicaaas
interface do Facebook que podem ser adotadas emsout

redes.

Em termos cientificos/metodoldgicos, os resultados
do MIS reforcam a aplicabilidade do método, devddsua
fundamentagdo tedrica, para identificar as estiaéde
design, comunicadas na interface, que visam petkzeni
determinadas qualidades de uso, neste caso, atgets

de seguranga da informagéo.

Note-se que neste momento, € impossivel concluir se
0 Facebook é bom ou ndo em relagéo aos seusasit€i
escopo deste trabalho focou em apresentar o qate alé
recursos e problemas do ponto de vista de um ediséi
em interacdo. Embora essa analise seja importante e
necessaria, nos permite identificar evidéncias dgxeem
ser confirmadas por meio de uma triangulagdo feita
estudos com usuarios. Logo entendemos que ess&@egdio
deveria ser feita apds este estudo, como previs® n

trabalhos futuros.

Como proposta de trabalho futuro, pretende-se
avaliar sob o ponto de vista do usuério, atravéMétmdo
de Avaliagdo de Comunicabilidade (MAC), qual a sua
percepcdo acerca das propriedades de seguranca da
informacgéo e se de fato as estratégias do Facedumim

0s Usuarios nesse aspecto.

Além disso, outro ponto a ser investigado é a
possibilidade de identificar signos na interfacee qu
permitem classificar as possibilidades de seguratga
informacédo oferecidas pelas redes sociais onlisso |
ajudaria no projeto e avaliagcdo de outras redasocpor
exemplo, o Instagram. Assim, poderemos demonstrar q
nossa abordagem é aplicavel a vérias redes e namad

peculiaridade do Facebook.
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